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Kurzfassung

Zahlreiche Sicherheitsanwendungen wie Kreditkartenterminals, Pay-TV-Verschliisselungs-
systeme, elektronisches Bargeld und effektiver Softwarekopierschutz benotigen manipula-
tionssichere Rechnerarchitekturen. Der unautorisierte Zugriff auf die in diesen Systemen
ablaufende Software muss unméglich sein, selbst wenn der Angreifer sehr gut ausgeriistet
ist (Logik-Analysator, Chiptest-Labor, etc.) und iiber einen lingeren Zeitraum hinweg
unbeschriankten Zugang zur Hardware hat. Dazu werden seit einigen Jahren spezielle
Krypto-Mikroprozessoren eingesetzt, bei denen der Daten- und Adressbus verschliisselt
genutzt wird. Die vorliegende Arbeit gibt einen Uberblick iiber Konzepte fiir manipula-
tionssichere Rechner und untersucht insbesondere einen heute im kommerziellen Bereich
weit verbreiteten und bislang als sehr sicher geltenden Krypto-Prozessor: den DS5002FP
Secure Microcontroller der Firma Dallas Semiconductor. Mit einem neuen Angriffsverfah-
ren konnten dabei die Sicherheitsmechanismen dieses Prozessors mit iiberraschend einfa-
chen Mitteln vollig umgangen werden. Diese neue Analysetechnik, welche die Entwickler
des Prozessors und andere Sicherheitsstudien dazu vollig aufler acht lielen, wurde im
Rahmen der vorliegenden Diplomarbeit entwickelt, implementiert und unter realistischen
Bedingungen erfolgreich demonstriert. Eine Reihe von neuen Schutzmafinahmen gegen
diesen Angriff kann die Sicherheit kiinftiger Prozessoren mit Busverschliisselung erheb-
lich verbessern. Dariiber hinaus kann eine Reihe neuer Mechanismen den Einsatz derarti-
ger Prozessoren unter modernen Betriebssystemen erlauben und dabei einen umfassenden
Schutz der ausgefiihrten Software gegen Manipulation und Raubkopien bieten.

Abstract

Many computer security applications, like financial transaction terminals, pay-TV access
control systems, electronic cash, and effective software protection, require tamper proof
computer architectures. Unauthorized access to the software that is executed in these
systems must be impossible, even if the attacker is very well equipped (logic analyzer,
chip testing lab, etc.) and has full physical access to the hardware for an extended period
of time. Over the past few years, special crypto-processors, which use an encrypted data
and address bus, have been applied in such applications. This report provides an overview
over various concepts for tamper proof computers. A security analysis is presented for the
commercially widely used Dallas Semiconductor DS5002FP Secure Microcontroller, which
has so far been considered to be highly secure. A new attack method allowed to defeat the
security mechanisms of this processor completely using surprisingly simple technology.
This new analysis technique, which has been completely ignored by the designers of this
processor and in other security studies about it, has been developed, implemented, and
demonstrated successfully under realistic conditions in this project. A number of new
protection mechanisms against this attack can significantly increase the security of future
bus encryption microprocessors. In addition, a range of new mechanisms will allow to
use such processors with modern operating systems and will provide a comprehensive
protection of the executed software against tampering and piracy.

Kuhn, M. Sicherheitsanalyse eines Mikroprozessors mit Busverschliisselung. Diplomarbeit,
Lehrstuhl fiir Rechnerstrukturen, IMMD III, Universitdt Erlangen-Niirnberg, Erlangen,
Juli 1996.
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1 Einleitung

In zahlreichen Computeranwendungen ist der Schutz des Systems vor boswilligen Mani-
pulationen ein wichtiges Entwurfskriterium. Die Liste der moglichen Bedrohungen gegen
die ein Datenverarbeitungssystem zu bestehen hat ist lang und vielfaltig, und die folgende
Aufzéhlung lédsst das weite Einsatzfeld manipulationssicherer Rechner nur erahnen: Be-
triiger versuchen im Finanzbereich digitale Geldtransaktionen zum eigenen Vorteil umzu-
lenken. Konkurrierende Unternehmen untersuchen Produkte und Entwicklungsunterlagen
eines Herstellers um die eigene Entwicklungsarbeit zu vereinfachen. Softwareanwender ver-
suchen die Lizenzbedingungen fiir Programme zu unterlaufen. Diebe versuchen gestohlene
Hardware wieder in Betrieb zu nehmen. Geheimdienste, Privatdetektive und Konkurrenz-
unternehmen versuchen durch Manipulationen an Hardware und Software anderer an ver-
trauliche und wertvolle Informationen zu gelangen. Fernsehzuschauer versuchen abonnier-
bare verschliisselte Pay-TV-Fernsehsender kostenlos zu empfangen und Fernsehhéndler
versuchen dazu geeignete billige Hardware anzubieten. Besitzer von im voraus bezahlba-
ren Elektrizitats-, Gas- und Wasserzihlern, wie sie hdufig in Regionen der Dritten Welt
eingesetzt werden, versuchen diese ohne Bezahlung der verbrauchten Ressourcen und ohne
sichtbare Spuren freizuschalten. Terroristen versuchen grofie Unternehmen oder Behorden,
deren Existenz vom reibungslosen Funktionieren der EDV abhéngt, durch Manipulationen
an deren Computersystemen zu schidigen. Kriegsfithrende Parteien versuchen durch die
Untersuchung erbeuteter Hardware an Informationen zu gelangen, mit denen die Systeme
des Gegners iiberwacht oder behindert werden kénnen. Benutzer von digitalem Bargeld
versuchen dieses zu vervielféltigen oder zu filschen.

Im Folgenden werden wir all diese und andere an boswilligen Manipulationen von Com-
putersystemen interessierten Personen oder Organisationen der Einfachheit halber unter
der Bezeichnung ,der Angreifer* (engl. attacker oder adversary) zusammenfassen und
die Manipulationsversuche selbst als ,, Angriff“ bezeichnen. Diese in der Literatur iibliche
Terminologie stammt zweifellos aus einer Zeit, als Computersicherheit und Kryptografie
in erster Linie militdrische Forschungsgebiete waren. Dieser Sprachgebrauch wird jedoch
heute ebenso bei zivilen Sicherheitsanwendungen fortgefiihrt, die in letzter Zeit erheblich
an Bedeutung gewonnen haben, und die heute den eigentlichen Schwerpunkt der Forschung
und Entwicklung darstellen.

Die Forschung im Bereich der zivilen Computersicherheit konzentrierte sich lange Zeit vor
allem auf Schutzmafinahmen fiir zwei Situationen:

— Sichere Betriebssysteme: Teilen sich mehrere Benutzer den selben Rechner sowie
die selben Massenspeicher und Kommunikationsmedien, so miissen Zugriffskontroll-
systeme im Betriebssystem und in den Kommunikationsvermittlungseinrichtungen
dafiir sorgen, dass kein unbefugter Zugriff auf die Daten und Ressourcen der Mitbe-
nutzer moglich ist. Die fundamentale Annahme beim Entwurf derartiger Zugriffskon-
trollsysteme ist, dass der Angreifer fiir seine Manipulationsversuche keinen direkten
Zugang zur Systemhardware hat. Der Schutzmechanismus besteht aus der Verwal-
tung von Listen mit Zugriffsrechten, die von der Systemsoftware vor jedem Zugriff
der Benutzer auf Ressourcen iiberpriift werden. Derartige Zugriffskontrollen lassen
sich leicht umgehen, wenn der Angreifer das Betriebssystem selbst modifizieren kann
oder sich direkten Zugang zur Hardware verschafft.
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— Sichere Dateniibertragung: Kommunizieren gefidhrdete Systeme {iber dem An-
greifer leicht zugéngliche Kommunikations- und Speichermedien wie Telefonleitun-
gen, Internet, Funkverbindungen oder versandte Datentridger, so miissen mit kryp-
tografischen Verfahren die ausgetauschten Daten sowohl gegen das Ausspéhen (Ver-
traulichkeit der Daten) als auch gegen das Veréndern (Integritéit der Daten) durch
Unbefugte gesichert werden [Sch96]. Auch hier wird wieder von der Annahme ausge-
gangen, dass der Angreifer nur Zugang zum Kommunikationsmedium hat, nicht aber
zu den Endgeréten, in denen die Verschliisselungs- und Authentisierungsalgorithmen
implementiert sowie die dazugehorigen geheimen Schliisseldaten gespeichert sind.

Im Vergleich zu den zahlreichen verdffentlichten Losungsvorschldgen fiir die beiden ge-
nannten Aufgabenstellungen findet sich derzeit relativ wenig offene Literatur zu der Frage,
wie Systeme zu entwickeln sind, bei denen der Angreifer auch vollen Zugang zur Hardware
haben darf, in der die sicherheitsrelevanten Algorithmen ausgefiihrt werden. Im klassischen
Rechenzentrum stellt sich diese Frage weniger, da nur eine kleine und sorgfiltig ausgew&hl-
te Gruppe von Personen Zugang zu den Rechnern hat, und Angreifer durch Mauern und
Personenzugangskontrollen abgehalten werden konnen.

1.1 Anwendungsbereiche fiir manipulationssichere Architekturen

Computertechnik wird schon lange nicht mehr nur in geschiitzten Rechenzentren und
Gebduden mit Zugangskontrolle eingesetzt. Die Regel sind heute verteilte Systeme, die
aus einer groflen Zahl von Endgeréten bestehen. Diese arbeiten oft unbeaufsichtigt wie
etwa Geldautomaten und Telefonzellen, und sie werden in vielen Anwendungen sogar dem
potentiellen Angreifer direkt ausgehéndigt, wie etwa bei Pay-TV-Decodern, Chipkarten,
Mobilfunktelefonen.

Die Sicherheit jeder kryptografischen Anwendung basiert letztendlich auf der physika-
lischen Sicherung der geheimen Schliisseldaten gegen den Zugriff durch Unbefugte. Da
verteilte Computersicherheits-Mechanismen in der Regel mit kryptografischen Techniken
(z.B. Verschliisselungs- und Unterschriftsalgorithmen) realisiert werden, ist die Aufgabe
eines manipulationssicheren Systems in der Regel, geheime Schliisseldaten zu schiitzen. Ne-
ben den eigentlichen Schliisseldaten darf fiir den Angreifer natiirlich auch die Ausfithrung
der kryptografischen Algorithmen nicht beobachtbar sein, da aus dem Ablauf des Algorith-
mus die Schliisseldaten offensichtlich wéren. Neben diesen primér zu schiitzenden Daten
und Algorithmen kann ein manipulationssicheres System noch weitere Anwendungssoftwa-
re und andere Komponenten enthalten, die fiir die Sicherheit des Gesamtsystems relevant
sind.

Die ersten praktischen Uberlegungen zum Schutz von geheimen Schliisseldaten stammen,
wie nicht anders zu erwarten, aus dem militdrischen Bereich [Kah67]. So wurden bei-
spielsweise auf Kriegsschiffen die Codebiicher zur Chiffrierung geheimer Funkmeldungen
mit Gewichten versehen und mit wasserloslicher Farbe gedruckt, so dass die streng ge-
heimen Informationen bei einem Uberfall durch einfaches Uberbordwerfen der Biicher
schnell und zuverléssig vernichtet werden konnten. Andere Codebiicher wurden auf Pa-
pier aus Nitrocellulose (SchieSbaumwolle) gedruckt, damit sie im Notfall sekundenschnell
riickstandsfrei verbrannt werden konnten. Spétere Beispiele von manipulationssicheren
Systemen aus dem militédrischen Bereich sind die Sicherheitsmechanismen in Kernwaffen,
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die nach einem Diebstahl durch Terroristen das spaltbare Material unbrauchbar machen
miissen sowie Sensoren, die zur Uberpriifung von Abriistungs- und Kernwaffenteststopp-
Vertréigen in anderen Léndern installiert werden [And96b].

Wir miissen davon ausgehen, dass der Angreifer technisch gut ausgebildet ist und iiber
Ausriistung zur Untersuchung und Anderung von elektronischen Schaltungen und hochin-
tegrierten Halbleiterbausteinen verfiigt.

In [Abr91] werden die beim Entwurf eines Systems zu beriicksichtigenden Angreifer ent-
sprechend ihren Moglichkeiten in drei grobe Gefahrlichkeitsklassen eingeteilt:

— Klasse I: Clevere Auflenstehende. Sie sind oft sehr intelligent, haben aber nur be-
schrinktes Wissen iiber den Aufbau des untersuchten Systems. Sie haben nur Zugang
zu mittelméBig aufwendiger Ausriistung (z.B. Lotkolben, Mikroskop, einfache Che-
mikalien, mechanische Werkzeuge, PC, In-Circuit-Emulator und Logik-Analysator).
Sie nutzen oft existierende Schwichen des Systems aus, anstatt neue zu schaffen.
Beispiele sind Studenten, Hobbyelektroniker oder Privatdetektive.

— Klasse II: Erfahrene Insider. Sie haben eine gezielte technische Ausbildung und
viel Erfahrung. Sie haben unterschiedlich gutes Wissen iiber die Bestandteile des
untersuchten Systems, aber prinzipiell Zugang zum meisten davon. Oft haben sie
auch Zugang zu anspruchsvoller Ausriistung zur Untersuchung des Systems. Beispiele
sind einzelne Mitarbeiter eines Systemherstellers oder -betreibers.

— Klasse III: Zahlungskriftige Organisationen. Sie sind in der Lage, Speziali-
stenteams mit Experten verwandter und sich ergéinzender Ausbildung zusammenzu-
stellen, die mit groflen finanziellen Mitteln ausgestattet sind. Sie kénnen eine detai-
lierte Analyse der untersuchten Systems durchfiihren, anspruchsvolle Angriffe ent-
wickeln und haben Zugang zu den aufwendigsten Untersuchungshilfsmitteln (Chip-
testarbeitsplétze, Elektronenmikroskope, Plasmaétzanlagen, Rontgengerite, Elektro-
nenstrahltester, lonenstrahlarbeitsplatz, UV Lasersystem, uvam.). Sie kénnen even-
tuell auf erfahrene Insider als Teammitglieder zuriickgreifen. Beispiele fiir Klasse-I1I-
Angreifer sind die Labors von Geheimdiensten, von grolen Mikroelektronikherstellern
und von méchtigen kriminellen Vereinigungen.

Im Folgenden betrachten wir kurz eine Reihe von Beispielanwendungen, die auf die Exi-
stenz einer manipulationssicheren Rechnerarchitektur angewiesen sind.

1.1.1 Verschliisselte Pay-TV-Fernsehkanile

In einigen Regionen der Welt ist inzwischen der Markt fiir private Fernsehsender, die sich
ausschliefSlich {iber Werbeeinnahmen finanzieren kénnen, geséttigt. Daher entstehen Sen-
der, die von ihren Zuschauern Gebiihren verlangen und dafiir ohne Werbeunterbrechung
viele teure Filme zeigen. Damit nicht auch andere Fernsehgeritebesitzer kostenlos in den
Genuss des Pay-TV-Programms kommen, wird das Bild- und oft auch das Ton-Signal
verzerrt. Nur zahlende Kunden erhalten ein Decoder-Zusatzgerit, das den ungestorten
Empfang erlaubt.

Die erste Decodergeneration enthielt nur eine einfache analoge Verzerrungsschaltung, die
meist die Bildsynchronsignale umcodierte. Da diese Gerite nicht auf kryptografischen
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Algorithmen basierten, lieen sie sich sehr leicht nachbauen. Heute arbeiten Pay-TV-
Decoder fast alle mit einem Verzerrverfahren, bei dem das analoge Fernsehbild kurz di-
gital zwischengespeichert wird [New90, CEN92|. Dabei werden je nach System entweder
die Bildzeilen untereinander vertauscht, oder es werden innerhalb jeder Bildzeile die Bild-
punkte zyklisch verschoben. Der genaue Ablauf der Verzerrung (scrambling) wird durch
einen Pseudozufallszahlengenerator bestimmt, der alle paar Sekunden auf einen neuen
Startwert gesetzt wird. Der passende Startwert wird kryptografisch verschliisselt in der
Austastliicke des Fernsehbilds digital {ibertragen und zuerst entschliisselt, bevor er an die
Entzerrschaltung weitergegeben wird.

Die Entschliisselung des Startwertes findet in einer Chipkarte statt, die in den Decoder
gesteckt wird und die nur zahlenden Kunden ausgehéndigt wird. Die Dateniibertragungs-
rate in der Bildaustastliicke fiir die verschliisselten Startwerte ist nicht sehr grofl und der
Startwert muss mindestens alle paar Sekunden neu iibertragen werden, um eine schnelle
Synchronisation des Decoders nach einem Kanalwechsel zu gewéhrleisten. Da der Start-
wert nicht fiir jede der vielen Millionen Kundenchipkarten getrennt verschliisselt gesendet
werden kann, erhélt jede Kundenkarte den gleichen verschliisselten Wert und muss daraus
das gleiche Entschliisselungsergebnis erzeugen wie alle anderen Karten. Jede Kundenkarte
enthélt daher die gleiche Entschliisselungsfunktion mit den gleichen geheimen Schliissel-
daten.

Ein Angreifer wird nun versuchen, diese in allen Chipkarten gleiche Verschliisselungsfunk-
tion durch Analyse einer einzigen Chipkarte zu ermitteln. Gelingt ihm dies, so kann er
sehr billig die Chipkarte duplizieren und mit hohem finanziellen Gewinn verkaufen. In
diesem Fall ist der Sender gezwungen, mit groflem finanziellen Aufwand die vielen Millio-
nen Chipkarten der Kunden auszutauschen, um einen neuen noch unbekannten Schliissel
einsetzen zu konnen. Da der Verkauf von Piraten-Decoderkarten in der Vergangenheit
zu groferen finanziellen Gewinnen fiir einige Angreifer fithrte, miisste der Schliissel und
der dazugehorige Entschliisselungsalgorithmus so in der Chipkarte oder in einem anderen
manipulationssicheren Modul untergebracht sein, dass ihn auch ein Klasse-II-Angreifer
nicht ermitteln kann.

1.1.2 Mobiltelefonsonderangebote

GSM-Mobilfunktelefone werden gelegentlich zu einem sehr niedrigen Sonderpreis verkauft,
jedoch mit einer Softwaresperre, die fiir beispielsweise ein Jahr nur den Gebrauch einer
speziellen teureren Kundenkarte erlaubt. Der Angreifer wird versuchen, diese Telefone zum
Sonderpreis zu kaufen und die Softwaresperre des Héndlers riickgidngig zu machen, so dass
trotz des sehr niedrigen Kaufpreises jede Kundenkarte benutzt werden kann. Dann kénnte
der Angreifer mit grofem Gewinn das Mobiltelefon zum normalen Preis weiterverkaufen.
Daher muss der Hersteller dafiir sorgen, dass die Software im Telefon gegen Manipulation
gut geschiitzt ist und die Kartensperre zumindest von einem Klasse-I-Angreifer nicht
geloscht werden kann, ohne die Funktionsfdhigkeit des Telefons zu beeintrachtigen.

1.1.3 Vorausbezahlte Kostenzihler

In einigen Gegenden, wie etwa in Siidafrika, werden Stromzéhler in Privathaushalten
nicht regelméflig zum in Rechnung stellen der verbrauchten Energie abgelesen. Statt des-
sen enthélt jeder Zéhler einen Mikroprozessor der ein Stromkonto verwaltet [And96a].
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Der Strom wird iiber ein Relais abgeschaltet, sobald der Stromkontostand im Z&hler auf
Null steht. An Verkaufsstellen kann der Kunde einen Stromgutschein (token) iiber z kWh
erwerben, mit dem er den Kontostand seines Zahlers um z kWh erhéhen kann. Dieser
Gutschein ist je nach System ein Datenpaket auf einer Magnetkarte oder es ist ein Pa-
pierstreifen mit einer 20-stelligen Dezimalzahl, die per Tastatur in den Zahler eingegeben
werden muss. Vorausbezahlte Stromzihler haben sich insbesondere in den unterentwickel-
ten townships Siidafrikas bewihrt, wo fiir die planlos errichteten Lehm- und Holzhiitten
der meisten Stromkunden weder ein Hausnummernsystem noch ein Postzustelldienst exi-
stiert und damit die Z#hlerablesung und Rechnungszustellung sehr problematisch wére.

Jeder Zahler hat eine dem Kunden bekannte Seriennummer I D sowie einen im Mikropro-
zessor des Zéhlers geschiitzt abgespeicherten geheimen Schliissel K;p = Ek,, (ID), der bei
der Herstellung durch Verschliisseln der Seriennummer I'D mit einem Verkaufsschliissel
Ky durch einen Verschliisselungsalgorithmus E berechnet wurde. An den Verkaufsstellen
fiir Stromgutscheine sind Verkaufssysteme aufgestellt, die diese Gutscheine erzeugen. Der
Schliissel Ky wird im Verkaufssystem in einem Sicherheitsmodul mit einem manipulati-
onsgesicherten Mikroprozessor gespeichert. Um einen Stromgutschein zu erwerben nennt
der Kunde dem lokalen Verk&ufer seine Z&hlernummer ID. Diese wird in das Verkaufs-
system eingegeben, das darauthin einen Stromgutschein G {iber die gewiinschte Energie-
menge erstellt und mit Kp verschliisselt, so dass der Gutschein Ek,, (G) nur an einem
einzigen Zahler benutzt werden kann. Das Verkaufssystem notiert die verkaufte Strom-
menge im Sicherheitsprozessor und erstellt monatlich einen mit einem Berichtsschliissel
Kp verschliisselten Verkaufsbericht, den der Verkdufer an die Elektrizitdtsgesellschaft
schicken muss, die ihm dann den verkauften Strom in Rechnung stellt.

Sollte es einem Besitzer oder Dieb eines Verkaufssystems gelingen, an die gespeicherten
Daten im Sicherheitsmodul des Verkaufssystems zu gelangen, so konnte er den Schliissel
Ky in Erfahrung bringen, mit dem er kostenlos beliebig viele Stromgutscheine herstel-
len konnte. Sollte der Berichtsschliissel Kp bekannt werden, so konnten Stromverkéufer
alternativ auch die Verkaufsberichte fiir das Energieversorgungsunternehmen félschen.

Die Sicherheitsanforderungen an den Prozessor eines Stromzihlers sind nicht besonders
gravierend, da sich hier Manipulationsversuche eher darauf konzentrieren, das Relais oder
den ganzen Zé&hler zu iiberbriicken, was Spuren an Gehéuse und Kabelverplombung nach
sich zieht. Wenn jedoch jemand die Software eines Verkaufssystems auslesen kann, so kann
er damit Stromgutscheine fiir etwa 10 000 Kundenzéhler falschen. Daher kann das Energie-
versorgungsunternechmen dem lokalen Verkdufer und der Sicherheit in dessen Raumlich-
keiten nicht vertrauen und darf ihm die geheimen Schliissel Ky und K p zur Erzeugung der
Gutscheine und Berichte nur in einem manipulationssicheren Rechner im Verkaufssystem
anvertrauen. Vergleichbare Konzepte werden auch andernorts eingesetzt, zum Beispiel in
Grofibritannien zur Portoabrechnung bei Brieffankiermaschinen.

1.1.4 Diebstahlsicherungen

In viele Mikroprozessorsysteme lésst sich sehr einfach eine Diebstahlsicherung einbauen,
welche die Wiederinbetriebnahme von der Eingabe eines Geheimcodes abhingig macht.
Moderne Autoradios verlangen beispielsweise eine Geheimzahl nach einem Ausfall der
normalerweise sténdig anliegenden Batteriespannung. Arbeitsplatzrechner lassen sich so
konfigurieren, dass nach einem Neustart ein Passwort eingegeben werden muss. Damit der
Dieb den Schutz nicht durch Anschlielen einer Zusatzbatterie wihrend des Abtransports
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unterlaufen kann, kénnten die Mikroprozessorsysteme auch regelméflig eine Authentisie-
rung mit einem anderen System {iiber ein Datennetz durchfithren, zum Beispiel im Fall
des Autoradios mit dem Prozessor der Einspritzregelung oder einem Prozessor im Ziind-
schliissel, oder im Fall eines Arbeitsplatzrechners mit einem Dateiserver.

Auch diese Sicherheitskonzepte sind darauf angewiesen, dass der Dieb nicht einfach den
Reaktivierungscode aus dem nichtfliichtigen Speicher des Rechners auslesen oder mit ei-
nem bekannten Code iiberschreiben kann, wie dies in der Regel bei heutigen Arbeits-
platzrechnern und Autoradios relativ einfach der Fall ist. Wenn der Reaktivierungscode
zusammen mit der gesamten Steuersoftware in einem manipulationssicheren Modul un-
tergebracht ist, so wird ein unbefugter Zugriff auf den Code nicht nur diesen, sondern
auch die restliche Steuersoftware 16schen, ohne die das gestohlene System funktionslos ist.
Da die Steuersoftware auch nicht aus anderen Systemen gleichen Typs ausgelesen werden
kann, selbst wenn deren Zugangscode bekannt ist, kann ein Dieb die gel6schte Steuersoft-
ware auch nicht einfach wieder einspielen. Er miisste sie komplett neu entwickeln, was in
der Regel den Diebstahl nicht mehr lohnenswert macht.

1.1.5 Effektiver Kopierschutz von Software

Software unterscheidet sich von allen anderen Produktarten dadurch, dass die Entwick-
lung sehr teuer ist, die Herstellung dagegen ohne Qualitatsverlust in beliebiger Stiickzahl
und praktisch kostenlos durch jeden Besitzer erfolgen kann. Dies fiihrte zwangsldufig zur
weiten Verbreitung von Raubkopien und entsprechend reduzierten Verkaufszahlen, einem
gravierenden Problem fiir die weitere Entwicklung der Softwareindustrie.

Bislang ist es iiblich, dass Softwarehersteller ihren Kunden den unverschliisselten Maschi-
nencode verkaufen, der in dieser Form auf jedem Computer gleichen Typs ablauffihig
ist. Bei preiswerter Software fiir den Massenmarkt nimmt der Hersteller dabei in Kauf,
dass in gewissem Umfang Raubkopien seines Produktes genutzt werden. Er vertraut dar-
auf, dass die Illegalitdt der Nutzung von Raubkopien und die Gefahren von ,,Viren“ und
,trojanischen Pferden“ beim Einsatz von Software aus dubiosen Quellen hinreichend viele
Benutzer, insbesondere Firmen, dazu bringt, doch das Originalprodukt selbst zu erwer-
ben. Nur bei sehr teurer Software fiir kleine Spezialmérkte (CAD, Entwicklungswerkzeuge,
Expertensysteme, usw.) sowie bei Computerspielen haben sich einfache Kopierschutzmaf-
nahmen durchgesetzt. In der Regel wird entweder eine kleine Zusatzhardware (dongle)
oder eine rechnerspezifische Seriennummer an vielen Stellen des Programms getestet. Ist
die Zusatzhardware oder die zur Benutzerlizenz passende Seriennummer nicht vorhan-
den, so terminiert das Programm. Bei Computerspielen fiir den Massenmarkt sind die-
se Verfahren wenig praktikabel, und es haben sich andere durchgesetzt. Eine davon ist
das Aufbringen von speziellen Sektoren auf die Diskette, die das Betriebssystem selbst
so nicht erzeugen konnte und deren Vorhandensein unter Umgehung des Betriebssystems
durch direkten Zugriff auf die Laufwerkssteuerung von der geschiitzten Software abgefragt
wird. Dies verhindert zumindest die Vervielfiltigung des Programms mit den normalen
Dateikopierkommandos, verhindert aber auch eine legitime Sicherungskopie. Eine andere
Vorgehensweise lasst den Benutzer vor Programmstart den Besitz der in kontrastarmen
und daher schwer kopierbaren Farben gedruckten Programmanleitung beweisen, indem er
einige vom Programm zuféllig ausgewéhlte Stellen daraus zitieren muss.

All diese Ansitze bieten jedoch nur einen schwachen und voriibergehenden Schutz. Der
ausfithrbare Maschinencode liegt im Klartext vor und der Angreifer kann diesen relativ
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leicht disassemblieren, untersuchen und alle Sicherheitsabfragen die den Kopierschutz be-
treffen entfernen. Ein wirklich effektiver und dauerhafter Kopierschutz muss verhindern,
dass der Angreifer Zugang zu den ausgefiihrten Maschinenbefehlen hat [Bes80, Ken81,
Gol86, Whi87, Ost89]. Die Software wird dabei verschliisselt ausgeliefert und existiert
in unverschliisselter Form aufler beim Hersteller nur innerhalb der manipulationssicheren
Rechner der Kunden. Ein geeignetes Schliisselverwaltungsverfahren muss sicherstellen,
dass nur Rechner, fiir die eine Softwarelizenz legal erworben wurde, den Schliissel kennen,
mit dem die ausgelieferte Software innerhalb des manipulationssicheren Bereichs vor der
Ausfithrung entschliisselt werden kann. Dieses Sicherheitsmodul ist wiederum so zu gestal-
ten, dass alle Versuche es zu 6ffnen zur sofortigen Vernichtung der Schliisseldaten fiithren.
Ohne diese Schliisseldaten ist die auf den Massenspeichern nur verschliisselt abgelegte
Software wertlos.

1.1.6 Elektronisches Bargeld

Derzeit gebrauchliche elektronische bargeld- und unterschriftslose Zahlungstechniken wie
FEuroscheckkarten oder Kreditkarten sind mit dem gravierenden Nachteil verbunden, dass
der Hindler fiir die Uberpriifung des Zahlungsvorgangs eine teure Datenverbindung mit
einem Bankcomputer benétigt. Nur so kann noch vor Ubergabe der Ware im Laden si-
chergestellt werden, dass die Karte des Kunden nicht wegen Diebstahl gesperrt ist oder
dass das Konto nicht iiberzogen wurde. Dariiber hinaus bestehen bei Kreditkarten grofle
Datenschutz-Bedenken, da der Kartenanbieter umfangreiches Datenmaterial {iber das ge-
naue Konsumverhalten jedes Kunden gewinnt, da jede einzelne Ausgabe iiber ein Kun-
denkonto abgebucht wird.

Derzeit laufen verschiedene Pilotprojekte mit sogenannten ,elektronischen Geldboérsen®.
Dabei handelt es sich um kleine manipulationssichere Rechner, heute in der Regel Chip-
karten, in denen ein Prozessor einen simulierten Bargeldbestand verwaltet. Uber krypto-
grafische Transaktionen kann der Kunde am Geldautomaten Bargeld auf seine Karte und
dann im Laden von seiner Kundenkarte auf die Héndlerkarte iibertragen. Der Héandler
kann schliefflich das in seiner Karte angefallene Geld iiber eine gelegentliche Telefonver-
bindung oder den Gang zum Geldautomaten auf sein Konto iibertragen. Manche electronic
cash Systeme unterscheiden garnicht zwischen Kunden- und Hé#ndlerkarte und erlauben
Geldiibertragungen in allen Richtungen zwischen allen beteiligten Karten.

Sollten die in den Karten eingesetzten Prozessoren nicht manipulationssicher sein, so be-
deutet dies in einigen Systemen, dass der Angreifer beliebige Mengen von digitalem Bar-
geld zu seinen Gunsten erzeugen kann. Auf Grund der groflen moglichen finanziellen Ge-
winne eines erfolgreichen Angreifers sollten die Entwickler einer elektronischen Geldborse
von einem Klasse-I1I-Angreifer ausgehen.

Ein vorsichtiges Systemdesign zeigt die fiir die Eurocheque-Chipkarte geplante Imple-
mentation einer elektronischen Geldborse [ZAK95]. Hier wird fiir jede Kundenkarte ein
Schattenkonto von der Bank gefiihrt, auf dem der Betrag gespeichert wird, der sich derzeit
maximal auf der Kundenkarte befinden kann. Dazu miissen in einem Gerét beim Héndler
die Transaktionen mit den Kundenkarten einzeln mitprotokolliert werden und diese Pro-
tokolle, die alle von der Héndlerkarte unterschrieben werden, miissen schliefflich an die
Bankzentrale iibermittelt werden. Diese kann dann bei jeder gemeldeten Zahlung eines
Kunden den entsprechenden Betrag von Schattenkonto abbuchen. Nun taucht zwar wieder
das Datenschutzproblem auf, die Bank erhélt aber dafiir ein Alarmsignal wenn eines der
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Schattenkonten plétzlich einen negativen Betrag enthilt. Dann hitte ein Angreifer sei-
ne Geldborse durch geschickte Manipulation selbst aufgefiillt und hétte damit digitales
Falschgeld in das System eingespeist.

Wenn diese Manipulation bei der Transaktion zwischen Kunden- und Héndlerkarte erfolgt,
so fillt der Betrug erst spéter bei der Abrechnung mit der Bank auf. Der Angreifer kénnte
mit einer manipulierten Kundenkarte bezahlen, die irgendeine beliebige Kundenkontonum-
mer angibt und wére damit nicht mehr im nachhinein identifizierbar. Die Kommunikation
zwischen Héandler und Kundenkarte wird iiber einen kundenkartenspezifischen Schliissel
gesichert, der in der Kundenkarte gespeichert ist und den die Héndlerkarte mit einem
Hauptschliissel aus der Kundenkartennummer errechnen kann. Fiir die genauen Proto-
kollabldufe des Bezahlvorganges sei hier auf [ZAK95] verwiesen. Sollte es einem Angreifer
gelingen, die geheimen Hauptschliisseldaten aus Héandlerkarten auszulesen, so konnte er in
diesem System Software fiir eine manipulierte Kundenkarte mit erfundener Kartennummer
und passendem Kartenschliissel entwickeln, mit der er beliebig oft ohne weitere Kosten be-
zahlen kann. Diese Gefahr liefle sich zwar prinzipiell durch asymmetrische Kryptosysteme
abschwéchen, worauf die Entwickler aber angesichts der fiir derzeitige Chipkartenprozes-
soren zu hohen Rechenleistungsanforderungen verzichtet haben. Die Sicherheit der derzeit
geplanten elektronischen Geldborsen héngt daher von der Manipulationssicherheit der
verwendeten Chipkarten ab.

1.1.7 Beweissicherungssysteme

Manipulationssichere Module finden auch in Gerdaten Einsatz, die gewisse physikalische
Bedingungen iiberwachen sollen. Ein Beispiel dafiir sind Sensoren, die es verschiedenen
Nationen erlauben, gegenseitig die Einhaltung von Kernwaffenteststopp-Vertragen aus der
Ferne zu iiberwachen. Dabei handelt es sich um Seismometer, die stdndig verschliisselt
die aufgezeichneten Erschiitterungen an einen Satelliten senden. Sobald Unbefugte den
Sensor Offnen wird sofort der kryptografische Schliissel mit dem die gesendeten Daten
unterschrieben werden geltscht, so dass auch nach einer Manipulation am Sensor keine
korrekt unterschriebenen Daten mehr gesendet werden kénnen und der Manipulations-
versuch der Uberwachungsstelle auffillt [And96b]. Ahnliche Mechanismen finden sich in
Einbruchmeldeanlagen und Kraftfahrzeug-Fahrtenschreibern.

1.2 Konzepte fiir manipulationssichere Systeme

Der Aufwand der Schutzmechanismen, die in einem manipulationssicheren System einge-
setzt werden miissen, hdngt von den geschétzten Fahigkeiten und Mitteln des Angreifers
ab. In [Abr91] wird die Klassifikation von Schutzmechanismen in die folgenden sechs Stu-
fen vorgeschlagen, abhéngig von den Kosten die aufgewendet werden miissen, um den
Sicherheitsmechanismus zu {iberlisten:

— ZERQO: Keine speziellen Sicherheitsvorkehrungen. Beispiel: ein normaler IBM PC in
einem frei zugénglichen Raum.

— LOW: Es existieren einige einfache Sicherheitsmechanismen, die sich jedoch mit
iiblichen Laborhilfsmitteln und Werkzeugen wie Kneifzange, Lotkolben, Mikroskop,
usw. umgehen lassen.
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— MODL: Teurere Werkzeuge sowie gewisses spezielles Wissen werden fiir einen er-
folgreichen Angriff benétigt. Die Werkzeugkosten kénnen im Bereich von etwa 500
bis 5000 US-Dollar liegen.

— MOD: Spezielle Ausriistung sowie spezielles Kénnen und Wissen werden fiir einen
erfolgreichen Angriff benétigt. Werkzeuge und Ausriistung kénnen im Bereich 50 000
bis 200 000 US-Dollar kosten. Der Angriff kann zeitaufwendig, aber letztendlich doch
erfolgreich sein.

— MODH: Die erforderliche Ausriistung ist zwar verfiighar, aber sehr teuer in der An-
schaffung und im Betrieb und kann zwischen 50 000 bis 200 000 oder mehr US-Dollar
kosten. Spezielles Kénnen und Wissen ist notwendig um die Ausriistung einsetzen zu
konnen. Mehr als ein aufwendiger Vorgang kann zur Uberwindung der Sicherheitsme-
chanismen notwendig sein, so dass mehrere Experten mit sich ergdnzendem Wissen
zusammenarbeiten miissen. Der Angriff kénnte letztendlich erfolglos bleiben.

— HIGH: Alle bekannten Angriffsversuche waren erfolglos. Eine Untersuchung durch
ein Team von Spezialisten ist erforderlich. Sehr spezielle Ausriistung ist erforderlich,
die zum Teil erst entworfen und hergestellt werden muss. Die Gesamtkosten des
Angriffs konnen mehrere Millionen US-Dollar {ibersteigen und es ist unsicher ob der
Angrift erfolgreich sein wird.

Diese Klassifikation von Sicherheitsmechanismen ist sicher sehr wertvoll fiir den Anwen-
der eines Sicherheitsmoduls, da eine handfeste Aussage iiber den fiir einen Angriff not-
wendigen Aufwand getroffen wird. Organisationen welche Sicherheitsprodukte zertifizieren
vermeiden jedoch gerne konkrete Aussagen iiber die minimal erforderlichen Kosten eines
erfolgreichen Angriffs, da eine gute Idee, eine sehr versteckte Sicherheitsliicke oder eine neu
verfiighare Technologie ganz unerwartet erheblich die Kosten des giinstigsten moglichen
Angriffs reduzieren kann.

Fiir Zertifizierungszwecke wurde daher in einer entsprechenden US-Norm [FIP94] eine
alternative Grobklassifikation von Sicherheitsmafinahmen fiir manipulationssichere kryp-
tografische Module vorgenommen. In den vier FIPS-Sicherheitslevels werden nur grundle-
gende Anforderungen an die Aufgaben der implementierten Schutzmechanismen gestellt,
jedoch keine Aussagen iiber die Kosten eines Angriffs gemacht:

— Sicherheitslevel 1: Es werden nur Anforderungen an die verwendeten kryptografi-
schen Algorithmen gestellt. Es werden keine besonderen physikalischen Schutzmaf-
nahmen verlangt, die iiber die normalen bei elektronischen Geréten iiblichen geschlos-
senen Gehiuseformen hinausgehen.

— Sicherheitslevel 2: Das Sicherheitsmodul muss mit einem Siegel oder einem Schloss
gesichert sein, oder in ein undurchsichtiges Material vergossen sein, so dass ein ein-
facher Manipulationsversuch durch die dabei entstandene Beschiddigungen im Nach-
hinein offensichtlich wird.

— Sicherheitslevel 3: Ein Manipulationsversuch soll nicht nur im Nachhinein als Be-
schidigung erkennbar sein, sondern bereits wéihrend des Eingriffs vom Modul er-
kannt werden und zur sofortigen Vernichtung der im Sicherheitsmodul gespeicherten
Geheimnisse fithren. Ein einfaches Beispiel wére ein sehr stabiles Gehduse mit Schal-
tern, die beim Abnehmen des Gehausedeckels sofort die gespeicherten Schliisselda-
ten l6schen, oder das Vergielen der Schaltung in sehr hartem Epoxid-Harz, um eine
Beschéddigung der Schaltung bei der Untersuchung wahrscheinlicher zu machen.
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— Sicherheitslevel 4: Mit gewissem mechanischem Aufwand kann es immer noch rela-
tiv leicht moglich sein, die Alarmmechanismen von Level 3 Modulen zu umgehen (zum
Beispiel indem diinne Locher an den Sensoren vorbei durch das Gehéuse gebohrt wer-
den iiber die der Zugang erfolgt). Level 4 verlangt einen umfassenden Eindringschutz
von allen Seiten her. Das Eindringsensorsystem muss das Modul wie eine liickenlo-
se Schutzhiille umgeben und sofort im Falle eines Angriffs die Geheimdaten 16schen.
Dariiber hinaus muss durch Tests sichergestellt werden, dass bei variablen Umweltein-
fliissen wie etwa Temperatur- und Spannungsschwankungen keine die Sicherheit des
Moduls gefahrdenden Systemzusténde eintreten konnen. Alternativ kénnen Sensoren
eingesetzt werden, die bei ungewohnlichen Umweltbedingungen wie etwa extremer
Kalte eine Loschung der Geheimdaten auslosen.

Bislang werden in kommerziellen Anwendungen im Wesentlichen drei verschiedene An-
sitze zum Entwurf manipulationssicherer Rechner eingesetzt, die im Folgenden né&her
erldutert sind.

1.2.1 Einchip-Systeme

Sofern die zu schiitzende Software nur wenige tausend Bytes lang ist, kann sie in nicht-
fliichtigem Speicher zusammen mit der CPU in einem einzigen Microcontroller-Chip unter-
gebracht werden. Masken-ROM ist die kompakteste Speicherform auf einem Chip, aber da
die Information durch das Chiplayout festgelegt ist, lasst sich ein ROM mit einem Elektro-
nenmikroskop relativ problemlos auslesen (zumindest solange die ROM-Bits sich nicht nur
durch die Dotierungsmuster unterscheiden). Zudem lassen sich Schliisseldaten im ROM
nicht nachtréglich &ndern oder 16schen. Als nicht-fliichtige Speicher in Einchip-Systemen
haben sich vor allem EEPROMSs durchgesetzt. Dabei handelt es sich um Feldeffekttransi-
storen, deren Gate-Eingang vollig von isolierendem Material umgeben ist. Durch eine hohe
Programmierspannung kann diesem floating gate ein bestimmtes Potential aufgezwungen
werden, das dann den Schaltzustand des Transistors iiber viele Jahre hinweg bestimmt,
womit ein Bit abgespeichert wird.

Eine sehr weit verbreitete Anwendungsform von EEPROM-Einchip-Systemen sind Chip-
karten [ISO87]. Dabei wird der Microcontrollerchip auf ein etwa 1 cm? groBes diinnes
Kunststoffplattchen geklebt, das auf der gegeniiberliegenden Seite iiber meist sechs oder
acht Kontaktflichen verfiigt. Der Siliziumchip wird mit sehr diinnen Gold- oder Alumini-
um-Bondingdridhten wie in einem normalen Chipgehduse mit den Kontaktflichen elek-
trisch verbunden und anschlieSend in Epoxid-Harz vergossen. Dieses Chipmodul wird
zur besseren Handhabbarkeit in eine groflere Kunststoffform integriert, zum Beispiel im
ISO-Kreditkartenformat, im Miniaturkartenformat wie es bei GSM Mobiltelefonen einge-
setzt wird, oder in einer Plastikschliisselform, wie sie bei einigen Pay-TV-Decodern und
vorausbezahlten Elektrizitdtszdhlern zu finden ist.

Uber die externen Kontakte wird der Kartenprozessor mit 5 Volt Versorgungsspannung,
einem Taktsignal mit meist etwa 3,5 MHz Frequenz sowie einem Resetsignal versorgt.
Altere Bausteine miissen daneben noch mit 12-25 Volt Programmierspannung versorgt
werden, wihrend neuere Kartenprozessoren diese iiber einen Oszillator und einen Dioden-
Kondensator-Spannungsvervielfacher selbst auf dem Chip aus der 5 V Versorgungsspan-
nung herstellen konnen. Die Kommunikation mit der Aulenwelt erfolgt mit einem einzi-
gen 1/O-Kontakt iiber ein asynchrones Halbduplex-Protokoll mit iiblicherweise 9600 bis
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38400 bit/s Datenrate. Spezielle Chipkartenprozessoren sind heute mit bis zu 20 Kilobyte
EEPROM-Speicher und bis zu einigen hundert Byte RAM verfiigbar. Chipkarten im Kre-
ditkartenformat miissen starken Biegebeanspruchungen standhalten, da sie oft in Briefta-
schen aufbewahrt werden. Diese mechanischen Anforderungen beschrinken die maximale
Seitenlédnge eines Prozessorchips auf etwa 5 mm. Daneben miissen Chipkartenprozessoren
besonders gegen elektrostatische Entladungen durch Beriihren der Kontakte und gegen die
starken Magnetfelder in Magnetkartenschreibgeriten ausgelegt sein.

Die Sicherheit von Einchip-Systemen wird von den Herstellern dadurch begriindet, dass
dem Angreifer die Systembusleitungen nicht zugénglich sind und er daher nur iiber die
serielle Schnittstelle mit der Anwendungssoftware kommunizieren kann. Ferner wird von
den Herstellern darauf hingewiesen, dass in EEPROM-Speichern die geheime Software
nicht optisch sichtbar ist und lediglich als sehr empfindliches Ladungsmuster aufbewahrt
wird, das sich beim Abé&tzen der oberen Schutzschichten sofort verfliichtigen wird.

Dennoch lédsst sich aus Chipkartenprozessoren mit gewissem Aufwand die geheime Soft-
ware auslesen. Das Epoxid-Harz, in das der Chip eingebettet ist, kann mit rauchender
Salpetersiure (> 98 % HNOg3) aufgelost und mit Aceton entfernt werden. Salpetersiure
kann chemisch die in Siliziumchips eingesetzten Materialien Silizium, Siliziumoxid, Sili-
ziumnitrit und Gold nicht angreifen. Das fiir Leiterbahnen auf den Chip aufgedampfte
Aluminium iiberzieht sich sofort mit einer resistenten Schutzschicht (AloO3) und wird da-
her ebenfalls nicht geschidigt, solange kein Wasser anwesend ist. Durch mehrere Atzver-
suche mit Telefonkarten und mit Chipkarten aus Pay-TV-Systemen, die Microcontroller
der Hersteller Siemens, Motorola, und SGS Thompson enthielten, konnte ich zeigen, dass
durch das Entfernen des Epoxid-Harzes mit erhitzter rauchender Salpetersdure und Ace-
ton sowie durch mehrstiindige Lichteinwirkung weder der Inhalt des EEPROM-Speichers
noch die Funktionstiichtigkeit des Prozessors beeintrachtigt wird.

Schon normale EPROM-Microcontroller, die nicht speziell fiir Chipkarten- oder Sicher-
heitsanwendungen ausgelegt sind, versuchen das unbefugte Auslesen der Software zu ver-
hindern. Sie verfiigen iiber eine spezielle EPROM-Speicherzelle mit einem Sicherheitsbit.
Falls es gesetzt ist, wird das einfache Auslesen {iber die Programmierverifikationsfunktion
des Prozessors verhindert. Jedoch ist bei den meisten Microcontrollern dieses Sicherheits-
bit in einer EPROM-Zelle auflerhalb der Fliache des normalen EPROM-Speichers unter-
gebracht. Der Angreifer muss daher nur die Chipverpackung wie beschrieben entfernen,
den EPROM-Speicher mit Farbe abdecken und die restliche Chipfliche mit UV-Licht
bestrahlen, um das Sicherheitsbit zu 16schen, ohne die Programmdaten zu vernichten.
Anschlielend kann die Software iiber den Programmiermodus ausgelesen werden. Diese
Technik ist auch fiir Klasse-I-Angreifer durchfithrbar. Chipkartenprozessoren fiir Sicher-
heitsanwendungen verfiigen in der Regel iiber bessere Schutzmechanismen.

Auch wenn es sehr schwierig ist, die Potentiale der EEPROM-Speicherzellen einer zugéng-
lichen Chipoberfliache direkt auszulesen, so ist es doch relativ leicht moglich, Zugriff zu den
Busleitungen zu bekommen. Nachdem die Epoxid-Harz-Verpackung des Chips entfernt
wurde, befindet sich zwischen der Metallisierungsschicht, in der die Aluminiumverbindun-
gen zwischen den Transistoren liegen, und der Chipoberfliche nur noch eine Passivie-
rungsschicht. Diese robuste isolierende Schutzschicht aus Siliziumnitrit oder Siliziumoxid
schiitzt die tieferen Schichten vor Beschidigung, Umwelteinfliissen und Ionenmigration.
Sie lasst sich beispielsweise mit Hydrogenfluorid-Plasmaétzverfahren entfernen. Anschlie-
Bend kann der Angreifer feine Microprobing-Metallnadeln unter einem stark vergréflernden
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Mikroskop auf einem vibrationsgedampften Arbeitstisch auf die ihn interessierenden Bus-
leitungen setzen. Diese 0,5-2 pum spitzen Nadeln kénnen iiber einen Vorverstidrker mit
einem Logik-Analysator verbunden werden, der dann die Vorgéinge auf dem untersuchten
Prozessorbus aufzeichnet.

Einige Sicherheitsprozessoren verfiigen iiber Kapazitéitssensoren, die das Entfernen der
Passivierungsschicht erkennen kénnen sollen. Jedoch wirken diese Sensoren nur lokal und
sind aufgrund ihrer groflen Fléche leicht zu erkennen. Vor dem Wegitzen der Passivie-
rungsschicht kénnen diese Schutzsensoren daher mit einem Schutzlack abgedeckt werden.
Es sind auch Priifnadeln verfiighar, die in der Halterung einen Ultraschallgenerator in-
tegriert haben, mit dem die Passivierungsschicht nur genau unterhalb der Nadelspitze
entfernt wird.

Ein aufwendigeres Untersuchungsverfahren sind Elektronenstrahltester, bei denen der
Chip wie in einem Elektronenrastermikroskop abgetastet wird. Die Anzahl und Energie
der von den Primérelektroden des Kathodenstrahls aus der Chipoberfliche herausgeschla-
genen Sekundérelektroden geben Auskunft iiber das lokale elektrische Potential. Auf dem
Bildschirm des Elektronenstrahltesters sind daher die Spannungen auf den Leitungen des
Chips als Helligkeitsunterschiede erkennbar (voltage contrast). Weitere aufwendigere Un-
tersuchungsverfahren sind das Rastertunnelmikroskop, bei dem der Strom einer dicht iiber
dem Chip schwebenden Metallnadel gemessen wird, und optische Verfahren, bei denen ein
Kristall auf die Chipoberfliche gebracht wird, der seine optischen Eigenschaften abhéingig
von elektrischen Feldern éndert, die dann mit Laserstrahlen abgetastet werden konnen.
Diese Verfahren koénnen bei Integrationsdichten und Frequenzen eingesetzt werden, bei
denen Microprobing-Nadeln unzureichend sind.

Durch Beobachten der Busleitungen des Prozessors kann der geheime Speicherinhalt mit-
protokolliert werden. Alternativ kann auch der Prozessor angehalten werden, und iiber die
Busleitungen wird aktiv vom Angreifer der Speicher ausgelesen. Anschliefend wird der
vorgefundene Maschinencode disassembliert und ausgewertet, womit der Angriff auf das
Einchip-System erfolgreich war.

Eine denkbare Schutzmafinahme wiére eine zusétzliche Metallisierungsschicht, die der An-
greifer jedoch ebenfalls durch selektive Atzverfahren entfernen kann. Seit wenigen Jahren
stehen sogar Geréte zur Verfiigung, die mit fokusierten Ionenstrahlen fast beliebige Ma-
nipulationen auf Chipoberflaichen durchfithren konnen. Ionenstrahlen kénnen Substanzen
entfernen und dadurch Leitungen unterbrechen oder von der umgebenden Isolation be-
freien. Sie kénnen aber auch leitende und isolierende Schichten mit grofler Prézision auf
der Chipoberfliche ablagern, so dass sogar Durchkontaktierungen zu tieferen Schichten
hergestellt und die vorhandenen Schutzschaltungen im Chip regelrecht umgebaut werden
konnen. Mit diesen Werkzeugen ist sogar der Zugang zu in den unteren Chipschichten
vergrabenen Busleitungen moglich.

Durch systematisches Abétzen diinner Schichten des Chips und anschlieBendem vollstéandi-
gen Fotografieren der Oberfliche des Chips kann ein hochauflosendes dreidimensionales
Modell des Chips erstellt werden, aus dem dann mit Bildverarbeitungstechniken die Netz-
liste der Schaltung rekonstruiert werden kann [Bly93]. Derartige den Chip zerstérende
Verfahren helfen dem Angreifer, in Hardware implementierte kryptografische Algorith-
men zu verstehen und einen Ausleseangriff auf einen anderen noch intakten Chip mit
identischem Layout vorzubereiten.

Angesichts dieser heute in vielen besseren Mikroelektroniklabors verfiigbaren Techniken
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erscheint es ausgesprochen schwierig, wirkungsvolle Sicherheitsmechanismen auf Chip-
ebene zu realisieren. Die meisten heutigen Chipkarten diirften daher nur die MOD Si-
cherheitsstufe auf der Skala nach [Abr91] erreichen. Einige Mikroelektronik-Labors bieten
angeblich sogar kommerziell das Auslesen von Einchip-Systemen in Chipkarten und an-
deren Systemen als Dienstleistung fiir etwa zehntausend US-Dollar pro Chip an.

Fiir Einchip-Systeme stellt daher [FIP84] keine speziellen Anforderungen an Schutzmaf-
nahmen auf dem Chip selbst, sondern nur an die Verpackung des Chips. Im Sicherheits-
level 4 muss der Chip in ein hartes undurchsichtiges Material eingegossen werden, dessen
Hérte- und Adhésionseigenschaften es sehr wahrscheinlich machen, dass bei einem Ver-
such die Verpackung mechanisch zu entfernen der Chip ernsthaft beschidigt wird. Die
Loslichkeitseigenschaften des Vergussmaterials sind so mit den auf dem Chip verwendeten
Substanzen abzustimmen, dass Versuche, das Verpackungsmaterial chemisch aufzulosen,
auch den Chip angreifen werden [Pri86]. Derartige Sicherheitsverpackungen sind aber heu-
te zumindest bei kommerziellen Sicherheits-Chips nicht gebréuchlich.

1.2.2 Sichere Verpackung ganzer Baugruppen

Das grundlegende Problem von EEPROM-basierten Sicherheitsmodulen besteht darin,
dass externe Energie benotigt wird, um die geheimen Daten vernichten zu kénnen. Sobald
der Angreifer diese Energiezufuhr unterbricht sind die Daten gefangen und der Zugriff
auf die Daten kann in aller Ruhe durchgefiihrt werden, ohne dass das Auslésen eines
Alarmsystems befiirchtet werden muss.

Eine attraktive Losung besteht darin, die geheimen Daten in batteriegepuffertem stati-
schem RAM unterzubringen. Da nun bereits eine Energiequelle erforderlich ist, um die
Daten zu erhalten, kann die selbe Energiequelle auch zum Betrieb von wirkungsvollen
Alarmmechanismen genutzt werden, die im Fall eines Eindringens in die Schutzhiille des
Sicherheitsmoduls einfach die Stromversorgung des SRAM-Speichers unterbrechen. Der
Angreifer kann nicht mehr ohne weiteres die Energiequelle entfernen, ohne dadurch die
Daten zu gefdhrden. CMOS SRAM-Bausteine mit 128 Kilobyte Kapazitdt sind heute mit
Erhaltungsstromen von unter 1 pA erhéltlich, was eine kleine Lithiumbatterie problemlos
mindestens ein Jahrzehnt zur Verfiigung stellen kann.

In [Wei87] wurde der Entwurf eines SRAM-Sicherheitsmoduls bei IBM im Rahmen des
HABYSS-Projekts dokumentiert, in dem eine ganze 8 x 20 cm grofle Baugruppe mit einem
Prozessor, mehreren Speicher- und Peripheriechips, einer kleinen Alarmschaltung und ei-
ner Batterie untergebracht ist. Diese Baugruppe wird auf allen Seiten véllig liickenlos und
in mehreren Lagen mit einem 80 pm diinnen isolierten Draht umwickelt. Anschlielend wird
die so umwickelte Baugruppe in ein hartes Epoxid-Harz eingegossen. In diesem Kunststoff
befinden sich Aluminium- und Siliziumflocken. Sie sollen die maschinelle Bearbeitung der
Verpackung oder deren Entfernung durch einen UV-Laser ohne Beschidigung der Draht-
umwicklung oder deren Isolation wesentlich erschweren. Die Isolation des Wickeldrahtes
ist chemisch weniger widerstandsfiahig als das Vergussmaterial, so dass bei einem Aufétz-
versuch mit grofler Wahrscheinlichkeit Kurzschliisse entstehen werden. Eine Schaltung aus
Operationsverstiarkern vergleicht stéandig die Widerstdnde der beiden langen Drahtschlei-
fen, die um die Baugruppe gewunden wurden. Wenn sich durch eine Unterbrechung oder
einen Kurzschluss die Widerstandsverhéltnisse deutlich dndern, so wird sofort die Span-
nungsversorgung der SRAM-Chips mit Masse kurzgeschlossen, so dass die Daten geléscht
werden. Diese Schaltung benétigt nur etwa 20 pA Strom.
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Bei derartigen Sicherheitsmodulen ist zu beachten, dass SRAM-Bausteine ihren Spei-
cherinhalt bei Raumtemperatur fiir einige Sekunden ohne Versorgungsspannung erhalten
konnen. Die verbliebene Ladungsverteilung in den Feldeffekttransistoren reicht aus, um
das Flip-Flop beim Wiedereinschalten in den alten stabilen Zustand zuriickkehren zu las-
sen. Diese Ladungsverteilung wird durch thermisches Rauschen langsam verédndert. Durch
Kiihlung der ganzen Baugruppe mit fliisssigem Stickstoff oder Helium kann das thermi-
sche Rauschen soweit verringert werden, dass sich die Information iiber eine Stunde ohne
Versorgungsspannung halten kann.

Ein Angreifer kénnte das Modul abkiihlen und ohne Riicksicht auf den Alarmmechanis-
mus die Verpackung schnell entfernen. Dann wiirde er den Kurzschluss, den der Alarmme-
chanismus ausgelost hat, beseitigen und eine externe Versorgungsspannung anlegen, um
anschlieffend das Modul auszulesen. Als Gegenmafiname sollte daher ein Sensor bei einer
Abkiihlung deutlich unter iibliche Temperaturen ein Uberschreiben der Daten auslosen.

Mit dieser Technik lassen sich Sicherheitsmodule entwickeln, die den FIPS Level 4 An-
forderungen geniigen, und auch einem Klasse-III-Angreifer einiges Kopfzerbrechen berei-
ten diirften. Ein moglicher Angriff wire, bei Raumtemperatur mit speziell entwickelten
Werkzeugen in Sekundenbruchteilen die Alarmmechanismen und die Batterie mechanisch
abzutrennen um ein aktives Uberschreiben der Daten zu verhindern, um dann sofort die
Speicherbausteine mit einer externen Betriebsspannung versorgen. Ein anderer Angriffsan-
satz wire, mechanisch die Dréhte teilweise freizulegen, um mit einem sehr empfindlichen
Spannungsmessgerit die Drahtwindungen nahe der Alarmschaltung ausfindig zu machen.
Die an diesen Windungen anliegenden Potentiale werden dann mit einer externen Prizi-
sionsspannungsquelle festgehalten, worauthin der Angreifer die zwischen den extern span-
nungsstabilisierten Windungen liegenden anderen Drahtwindungen unterbrechen und den
freigewordenen Raum fiir einen Zugang zum Inneren des Moduls nutzen kann.

Das physikalische Sicherungssystem des IBM Transaction Security System Moduls, das
beispielsweise in vielen Geldautomaten eingesetzt wird, ist kurz in [Abr91] beschrieben.
Die duflere Schutzhiille besteht aus einer flexiblen Membran, auf die mit elektrisch leiten-
dem Lack ein Leiterbahnmuster aufgedruckt wurde, das die gesamte Flache ausfiillt. Diese
Membran umgibt die sicherheitsrelevanten Speicher-, Prozessor- und Verschliisselungsbau-
steine. Sie ist mit einer Schutzschicht umgeben, die dem Membranmaterial chemisch sehr
dhnlich ist. Die Widerstandsiiberwachungsschaltung entspricht der in [Wei87| beschriebe-
nen. Innerhalb der Schutzmembran befinden sich weitere Alarmmechanismen, unter ande-
rem ein Temperatursensor. Laut [Abr91] erfiillt dieses Modul die MODH Anforderungen
und bietet damit einen guten Schutz gegen Klasse-1I-Angreifer. Ein Sicherheitsmodul fiir
die HIGH-Anforderungen gegen Klasse-III-Angreifer hétte laut [Abr91] leicht die doppel-
ten Kosten des Gesamtsystems verursacht.

1.2.3 Busverschliisselungssysteme

Sichere Verpackungen fiir ganze Baugruppen kénnen einen recht beeindruckenden Schutz
zumindest gegen Klasse-II-Angreifer bieten, jedoch sind sie auch mit einer Reihe von
Nachteilen verbunden:

— Je groBer das Sicherheitsgehduse ist, desto empfindlicher wird die Schutzhiille gegen
normale Vibrationen, Kréafte und Temperaturschwankungen, was die Wahrscheinlich-
keit von Fehlalarmen erhéht und damit die Zuverlédssigkeit des Systems reduziert.
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— Das Sicherheitsgehduse muss hermetisch dicht sein, denn sonst konnte der Angreifer
mit feinen Dréahten Kontakt zu den Komponenten herstellen. Daher ist keine direk-
te Beliiftung des Systems moglich, wodurch die Gesamtleistung die innerhalb der
Schutzhiille verbraucht werden darf auf wenige Watt eingeschrénkt wird.

— Es sind aufwendige Herstellungsverfahren notwendig, die speziell an die gewiinschte
Gehéuseform angepasst werden miissen. Dadurch entstehen hohe Kosten.

— Der Platzbedarf einer sicheren Verpackung kann bei kleinen portablen Geréten pro-
blematisch sein.

Diese Nachteile lassen sich vermeiden, wenn die Sicherheitshiille auf einen einzigen Chip
reduziert und mit den Sicherheitsvorteilen der batteriegepufferten SRAM-Speicherung von
Geheimdaten gekoppelt wird. Bei der Ausfithrung von geheimer Software mit geheimen
Daten in einem manipulationssicheren System ist es prinzipiell ausreichend, wenn diese in
entschliisselter Form nur innerhalb des Prozessors vorliegen. Dazu wird eine Ver- und Ent-
schliisselungslogik geeignet auf den Chip eines speziellen Sicherheitsprozessors integriert,
so dass auf den externen Bussen und den angeschlossenen normalen Speicherbausteinen die
verarbeiteten Daten ausschliellich verschliisselt vorliegen. Der Angreifer darf im Prinzip
in so einem System vollen Zugang zu den externen Systembussen, den Speicherbausteinen
und den Peripheriechips haben, ohne dass er daraus die geschiitzten verarbeiteten Daten
rekonstruieren kann. Dieses Softwareschutzkonzept wurde erstmals von Robert M. BEST
in einem Patent 1979 beschrieben [Bes79, Bes80, Bes81, Bes84b).

Die einzigen Systembereiche, die bei einem Busverschliisselungskonzept nicht vom An-
greifer beobachtbar sein diirfen, sind der Prozessor, die Busverschliisselungslogik so-
wie das Schliisselregister das bestimmt, wie die verarbeitete Software chiffriert wur-
de. Angesichts der Moglichkeiten, EEPROM-basierte Einchip-Sicherheitsprozessoren zu
iiberwinden, empfiehlt sich, die Schliisseldaten nur in SRAM zu speichern. Der Busver-
schliisselungs-Prozessor verfiigt iiber einen eigenen Batterieanschluss und speichert die
Schliisseldaten in einem statischen batteriegepufferten Schliisselregister ab. Der Prozes-
sor enthélt auf dem Chip verschiedene Sensoren, die bei Angriffsversuchen sofort das
Schliisselregister 16schen, ohne dessen Inhalt die extern gespeicherte Software nutzlos ist.

Die bei Prozessoren mit EEPROM-Speichern so erfolgreichen Angriffsverfahren werden
erheblich dadurch kompliziert, dass wihrend des Zugriffs auf den Chip niemals die Span-
nungsversorgung fiir das Schliisselregister unterbrochen werden darf. Chemikalien zum
Entfernen der Sicherheitsverpackung und Passivierungsschicht sind oft leitfdhig und kon-
nen Kurzschliisse auf dem Chip hervorrufen. Dank der fiir das Schliisselregister vorhan-
denen Batteriespannung lassen sich leicht aktive Sensoren realisieren, die sehr empfind-
lich beispielsweise auf Licht, extreme Temperaturen, Chemikalien, Kapazitatsdnderungen,
oder das Entfernen der oberen Schutzschichten reagieren.

Gute Busverschliisselungssysteme benotigen keine speziellen Fertigungsverfahren fiir die
Baugruppe, da der Prozessorchip in einem herkémmlichen Gehduse untergebracht ist und
mit normalen Bestiickungsmaschinen eingesetzt werden kann. Da der Hauptspeicher frei
zugdnglich sein darf, gibt es keine Probleme mit der Beliiftung oder Wartung, und die Spei-
cherkapazitét ist nicht begrenzt. Dennoch lassen sich Busverschliisselungssysteme beson-
ders leicht mit einer sicheren Verpackung kombinieren, da auch ein externer Alarmmecha-
nismus das Schliisselregister 16schen kann, wenn ein unabhéngiger zweiter Schutzschirm
zur Erhohung der Gesamtsicherheit erwiinscht wird.
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Busverschliisselungsprozessoren stellen aus diesen Griinden ein ausgesprochen interessan-
tes Softwareschutzkonzept fiir manipulationssichere Systeme dar. Angesichts der Krea-
tivitdt, die ein Angreifer bei seiner Analyse eines Sicherheitssystemes entwickeln kann,
lésst sich die Sicherheit eines derartigen Prozessors praktisch kaum mit formalen Mitteln
beweisen. Die effektive Sicherheit eines Schutzmechanismus kann letztendlich nur durch
eine Reihe von ernsthaft motivierten Angriffsversuchen (hostile reviews) bestimmt wer-
den. Auch fehlgeschlagene Angriffe sind in der Computersicherheitsforschung wertvolle
Ergebnisse, da letztendlich nur sie Hinweise auf die wirkliche Sicherheit eines Systems
geben. Daher werden wir uns im folgenden Kapitel ausfiihrlich mit der Sicherheit eines
kommerziell genutzten Busverschliisselungsprozessors befassen.
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2 Sicherheitsanalyse eines Busverschliisselungsprozessors

2.1 Der Dallas Semiconductor DS5002FP Secure Microcontroller

Der von Dallas Semiconductor hergestellte Sicherheits-Microcontroller DS5002FP [Dal93]
ist der derzeit meistgenutzte Mikroprozessor mit Busverschliisselung. Er kommt in einer
Reihe von Sicherheitsanwendungen zum Einsatz, bei denen mehr Speicherplatz benotigt
wird, als in Einchip-Prozessoren zur Verfiigung steht und in denen dennoch kein unbefug-
ter Zugriff auf die gespeicherte Software moglich sein darf. Er wird insbesondere auch bei
Anwendungen eingesetzt, in denen ein einfaches verschliisseltes Auswechseln der Anwen-
dungssoftware aus der Ferne iiber Datenleitungen wiinschenswert ist. Beispiele fiir Ein-
satzgebiete sind Kreditkartenterminals fiir die Online- und Offline- Autorisierung von Be-
zahlungsvorgéngen, Sicherheitsmodule in Pay-TV-Decodern sowie das Sicherheitsmodul
in den Stromgutschein-Verkaufssystemen aus Abschnitt 1.1.3. Nach dem &lteren DS5000
Prozessor [Col87] représentiert er bereits die zweite Generation von Busverschliisselungs-
prozessoren dieses Herstellers. Er galt bislang als der sicherste kommerziell verfiigbare
Microcontroller fiir manipulationssichere Module.

Der DS5002FP basiert auf einem CPU-Kern, der kompatibel zu dem sehr weit verbreiteten
8-bit Microcontroller 8051 aus der MCS-51 Prozessorfamilie der Firma Intel ist [Int93].
Er verfiigt, wie der 8051, iiber zwei getrennte 16-bit Adressrdume fiir Programm- und
Datenspeicher und kann damit bis zu 128 Kilobyte RAM ansteuern. Vier bidirektionale
8-bit Parallel-Schnittstellen stehen zum Anschluss von Peripherie zur Verfiigung. Es exi-
stieren ferner zwei Taktzdhler, zwei Interrupt-Eingéinge, eine Watchdog-Schaltung, eine
Reset- und Takterzeugungsschaltung sowie 128 Datenregister und eine Reihe von Steuer-
registern. Der DS5002FP kann mit Frequenzen im Bereich 1-16 MHz betrieben werden
und wird als SMT-Baustein in einem plastic flat pack Gehéduse mit 80 Pins geliefert.

Als externer Speichertyp sind ausschliellich batteriegepufferte statische RAM-Bausteine
mit 8, 32 oder 128 Kilobyte vorgesehen. Die Aufteilung zwischen Programm- und Daten-
speicherbereich kann softwaremé&fig beliebig in vier-Kilobyte-Schritten verédndert werden.
Die Stromversorgung der SRAM-Bausteine erfolgt {iber den VCCO-Pin des Prozessors, der
eine Schaltung fiir den automatischen Wechsel von der normalen Stromversorgung zum
Batterie-Backup enthilt. Der Prozessor verfiigt iiber einen reguléren 5 V Stromversor-
gungseingang VCC sowie einen Eingang VBAT fiir den Anschluss einer 3 V Lithiumbatterie.
Sobald die VCC-Betriebsspannung abfillt, wird der Prozessortakt angehalten, der VCCO-
Ausgang fiir die Versorgung der SRAM-Bausteine iiber eine Diode mit VBAT verbunden
und der Prozessor in einen Energiesparzustand gebracht, in dem er typischerweise nur
noch etwa 5 nA Strom verbraucht. Wenn die VCC-Versorgungsspannung wieder aktiviert
wird wartet der Prozessor 21 504 Taktzyklen bis der Taktoszillator wieder stabil 1duft und
fithrt anschlieend einen Reset durch.

Der DS5002FP wurde speziell fiir Sicherheitsanwendungen ausgelegt. Er besitzt ein 64-bit
grofles Schliisselregister K, dessen Inhalt von einem Adressbusverschliisseler F'A, einem
Datenverschliissler £D und einem Datenbusentschliissler ED~! genutzt werden. Wie in
Abbildung 1 dargestellt, hédngt die Datenverschliisselung £ D nicht nur vom Schliisselre-
gister, sondern auch von der Adresse ab.
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Abbildung 1: Die Busverschliisselung im DS5002FP (gestrichelte Linie) bearbeitet
einzeln jede Adresse und jedes Datenbyte, das zwischen externem RAM
und CPU-Kern ausgetauscht wird.

Die Funktion ED ist ein Blockchiffre auf 8-bit Worten, wihrend die Funktion E'A ein
Blockchiffre mit einer Wortgréfle von 15-bit ist. Die obersten beiden Bits des 17-bit
Adressbus sind unverschliisselt, um verschiedene Speicherkonfigurationen aus 8 und 32
Kilobyte Speicherchips zuzulassen, was wir jedoch im Folgenden vernachlédssigen konnen.
Wenn der CPU-Kern einen Bytewert d an die Adresse a schreiben mochte, so wird im ex-
ternen SRAM der Wert d' = EDg ,(d) in der Speicherzelle mit der Adresse ' = EAk(a)
abgelegt. Bei einem Lesezugriff der CPU auf die Adresse a wird aus der externen Speicher-
zelle @' = EAk(a) der Wert d' geladen und nach der Entschliisselung wird das Ergebnis
d = ED;(la(d’ ) an den CPU-Kern zuriickgegeben. Da sowohl EA als auch ED bijek-
tive Funktionen sind, ist aus der Sicht des Programmierers kein Unterschied zu einem
normalen unverschliisselten RAM festzustellen. Anschaulich gesprochen sind alle Bytes
im externen RAM untereinander durch die Adressverschliisselung vertauscht worden und
zusétzlich wird durch die Datenverschliisselung jeder Bytewert einzeln mit einer eigenen
adressabhéngigen 256-elementigen Permutationstabelle verdndert. Die Verschliisselungs-
algorithmen wurden vom Hersteller nicht dokumentiert und sind in [Dal93] lediglich als
vereinfachte Varianten des DES-Algorithmus [FIP77] beschrieben.

Die ersten 48 Bytes des Programmspeichers befinden sich als sogenanntes Vektor-RAM
auf dem Prozessorchip. Da das Vektor-RAM die Reset- und Interruptvektoren enthélt
wird so verhindert, dass der Angreifer die verschliisselten Adressen der bekannten Ein-
sprungpunkte nach einem Reset oder Interrupt beobachten kann. Wéahrend eines Zugrifts
des CPU-Kerns auf das Vektor-RAM fiihrt die Verschliisselungslogik gleichzeitig einen
Scheinzugriff auf eine durch einen Pseudozufallszahlengenerator erzeugte Adresse durch,
damit der Angreifer, der den externen Bus beobachtet, keinen Anhaltspunkt dafiir erhélt,
ob gerade auf den externen Speicher zugegriffen wird oder nicht.

Auch bei allen anderen Buszugriffszyklen, bei denen die CPU nicht auf den Hauptspeicher
zugreifen muss, wird ein Scheinzugriff von der Kryptologik erzeugt, um einem Angreifer
die Analyse der Vorginge auf dem externen Bus zu erschweren. Der starre Befehlszyklus
eines 8051-Prozessors dauert 12 Taktperioden und enthilt immer zwei externe Buszugrif-
fe. Ein Befehl kann ein oder zwei Befehlszyklen — also zwei oder vier Buszugriffe — zur
Ausfithrung benotigen. Wenn aber ein Buszugriff vom gerade ausgefiihrten Befehl nicht
bendétigt wird, so holt der 8051-Prozessor schon einmal vorab das nachfolgende Instrukti-
onsbyte, verwirft es aber beim anschlieffenden eigentlichen Instruktionsladezyklus wieder.
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Der DS5002FP wandelt nun abhéngig vom letzten Befehl alle bis auf einen dieser redun-
danten Zugriffe auf den nichsten Befehlscode in Scheinzugriffe um. Das heifit, es werden
nicht nur unnétige Speicherzugriffe des 8051-Prozessors in pseudozufillige Scheinzugriffe
verwandelt, sondern diese Scheinzugriffe werden eventuell auch mit dem nachfolgenden
Instruktionsladezugriff vertauscht. Abbildung 2 verdeutlicht dies fiir einige verschiedene
Instruktionsformate.

1 Byte, 1 Zyklus (z.B. DEC A): evtl. vertauscht
/_\

oS S S

Instruktion laden Scheinzugriff nachste
Instruktion laden

2 Bytes, 1 Zyklus (z.B. MOV A #42h):

A WA A

Instruktion laden Datum laden nachste
Instruktion laden

1 Byte, 2 Zyklen (z.B. INC DPTW vertauscht

A A WA W A

Instruktion laden Scheinzugriff Scheinzugriff Scheinzugriff nachste
Instruktion laden
3 Bytes, 2 Zyklen (z.B. MOV 90h, #42h): evtl. vertauscht
PN
Instruktion laden Datum laden Datum laden Scheinzugriff nachste

Instruktion laden

MOVX: 1 Byte, 2 Zyklen: /N vertauscht

Instruktion laden Scheinzugriff Datum laden nachste
Instruktion laden

Abbildung 2: Dargestellt sind die Speicherzugriffsformen anhand der CE-Leitung (chip
enable) wihrend der Ausfiihrung verschiedener Befehle. Jeder Befehls-
zyklus entspricht zwei Speicherzugriffen (= CE low).

Der DS5002FP besitzt einen speziellen Selbstzerstorungseingang SDI (self destruct in-
put). Sobald an diesem eine 5 V Versorgungsspannung anliegt, wird unabhéngig von der
normalen Versorgungsspannung das Schliisselregister iiberschrieben, das interne Vektor-
RAM gel6scht und die VCCO-Stromversorgung fiir die externen RAMs unterbrochen. An
den SDI-Pin ldsst sich der Alarmmechanismus einer zusétzlichen Sicherheitshiille um den
Prozessor, den Speicher und weitere zu schiitzende Einrichtungen anschlieffen, der im Fall
eines Eindringversuches sehr schnell und zuverléssig die geheime Anwendungssoftware ver-
nichtet. Selbst wenn der Angreifer den verschliisselten Inhalt der SRAM-Bausteine retten
kann, niitzt ihm dieser nichts ohne den bereits iiberschriebenen Schliissel K im Prozessor.

Als weiteres besonderes Merkmal fiir Sicherheitsanwendungen verfiigt der DS5002FP
iiber einen Hardware-Zufallszahlengenerator, der beispielsweise fiir die Erzeugung von
Schliisseldaten und Zufallszahlen eingesetzt werden kann, wie sie in vielen kryptografi-
schen Protokollen benétigt werden. Er wird durch zwei nicht sehr frequenzstabile Oszilla-
toren realisiert und kann alle 160 us ein Zufallsbyte erzeugen, also 6250 Zufallsbytes pro
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Sekunde.

Es ist auch eine Version DS5002FPM lieferbar, die iiber eine zusétzliche Metallisierungs-
schicht auf dem Siliziumchip verfiigt. Diese Schicht besteht aus zwei gewundenen Leiter-
bahnen, die aufler den Anschlusskontakten fiir die Bondingdrahte die gesamte Chipflache
abdecken. Diese Leiterbahnen sind mit einer Schaltung verbunden, von der sie stéindig
auf Unterbrechungen und Kurzschliisse getestet werden. Wenn diese Schaltung anspricht,
werden sofort die gleichen Operationen wie bei einer Spannung am Selbstzerstérungspin
angestoflen. Damit soll verhindert werden, dass ein Angreifer mit Microprobing-Techniken
und dhnlichen Chiptestverfahren, wie in Abschnitt 1.2.1 beschrieben, das Schliisselregister
oder die internen Systembusse abhoren kann. Die Entwicklung der DS5002FPM-Version
zeigt, dass der Hersteller Angriffe durch Chiptestverfahren als die schwichste Stelle des
DS5002FP gesehen hat und mindestens einen MODH Schutzstandard erreichen wollte.
Das Abdecken des batteriegepufferten Speichers durch ein metallisches Sensornetz diirf-
te ausgesprochen groflen Aufwand bei einem Microprobing-Angriff verursachen. Dies gilt
insbesondere, wenn schon die Stréme, die beim Auftragen von Zusatzleitungen mit fo-
kusierten Ionenstrahlen durch den Angreifer auftreten, von der Alarmschaltung erkannt
werden koénnen.

Der Prozessor besitzt einen eingebauten Firmware-Monitor, der durch einen eigenen PROG-
Pin aktiviert werden kann. Uber die serielle Schnittstelle kann der Anwender dieser
eingebauten Software verschiedene Kommandos zum Konfigurieren des Speichers, zum
Beschreiben, Auslesen und Verifizieren des Speicherinhaltes, usw. senden. Diese ROM-
Software erzeugt beim Start automatisch mit Hilfe des Hardware-Zufallszahlengenerators
einen neuen 64-bit Schliissel, der vor dem ersten Speicherzugriffskommando nach dem
Start in das Schliisselregister K geladen wird. Mit dem Ladekommando L kann der Anwen-
der eine Datei im Intel-Hex-Format an den Prozessor senden, der diese dann verschliisselt
im externen RAM ablegt. Nachdem mit dem Firmwarekommando Z ein spezielles Sicher-
heitsbit im Prozessor gesetzt wurde, stehen alle anderen Firmwarekommandos nicht mehr
zur Verfiigung, so dass iiber die Firmware kein Zugriff auf den unverschliisselten Speicher
moglich ist. Die einzige Ausnahme bildet das Kommando U, mit dem das Sicherheitsbit
wieder geloscht werden kann, wobei jedoch zuvor erst das Vektor-RAM und das Schliissel-
register geloscht werden. Selbst wenn es dem Angreifer gelingen sollte, das Sicherheitsbit
durch irgendeine Manipulation zu 16schen, so konnte er dennoch nicht mit der Firmware
die Software auslesen, da diese prinzipiell beim ersten Speicherzugriff nach einem Neustart
zuerst einen neuen Zufallswert in K abspeichert.

2.2 Planung eines Angriffs

In [Abr91] werden Angriffe auf Sicherheitshardware in drei grobe Kategorien eingeteilt:

— Mikroelektronischer Zugang. Es wird versucht, direkt an die Hardwareelemente
heranzukommen, die die geheimen Daten speichern oder verarbeiten.

— Hardware-Simulation. Wir ersetzen einen fiir uns zugéinglichen Teil der System-
hardware durch eine Ersatzhardware und geeignete Software, mit der wir die Schutz-
mechanismen des Systems umgehen und in den geschiitzten Bereich eindringen kon-
nen.
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— Abhoren. Wir nutzen die vom System an verschiedenen Stellen abgegebenen Strah-
lungen aus oder die genauen Zeitintervalle zwischen bestimmten beobachtbaren Er-
eignissen, um damit Riickschliisse auf die im Innerenen verborgenen Vorgénge ziehen
zu konnen.

Der mikroelektronische Zugang schied fiir meine Untersuchung aus, da in dem mir zur
Verfiigung stehenden Labor keine entsprechende Ausriistung direkt zur Verfiigung stand,
und da der DS5002FPM gegen diese Angriffsart ausgesprochen gut gesichert erschien, wie
schon frithere Sicherheitsanalysen dieses Prozessors ergaben [GEI94]. An der Universitét
Erlangen-Niirnberg sind aber prinzipiell geeignete Systeme und Labors vorhanden. Dazu
wiirde beispielsweise ein Microprobing-Arbeitsplatz gehoren, also ein spezielles optisches
Mikroskop mit dem noch 0.5 pm feine Chipstrukturen erkennbar sind und dessen unter-
ste Linse mindestens 5 cm Arbeitsabstand vom untersuchten Objekt hat sowie ein Satz
feine Microprobing-Metallnadeln und entsprechende Befestigungen. Derartige Systeme ko-
sten etwa 50000 DM oder mehr. Ein gutes fiir mikroelektronische Zugéinge ausgeriiste-
tes Chiptest-Labor verfiigt daneben iiber eine Plasmaitzanlage mit der selektiv einzelne
Chipschichten in genau einer Raumrichtung entfernt werden kénnen sowie eventuell auch
ein Rasterelektronenmikroskop, einen Elektronenstrahltester und eine Focused-Ion-Beam-
Workstation.

Der Abhor-Angriff konnte beispielsweise durch eine Analyse des genauen hochfrequenten
Stromverbrauchs des Prozessors erfolgen. Es wére theoretisch denkbar, eine Datenbank
mit den exakten Stromverbrauchsmerkmalen jedes einzelnen Maschinenbefehls anzulegen,
in der Hoffnung, damit den gerade ausgefiihrten Befehl identifizieren zu kénnen. Durch
die Fertigungstoleranzen der Chips variiert der Stromverbrauch jedoch bei den einzelnen
Bausteinen. Ferner ist auch nicht klar, wie dies letztendlich zu einem erfolgreichen Angriff
fithren kann, da dann immer noch die im Prozessor verarbeiteten Daten unbekannt wéren.

Ein alternativer Abhor-Angriff ergédbe sich aus einer Besonderheit des DS5002FP Pro-
zessors: Er kann zum Anschluss von speicherabgebildeten Peripheriegeriten zwei der vier
Parallelschnittstellen in externe unverschliisselte (!) Systembusse verwandeln, iiber die alle
Speicherzugriffe die iiber den Adressbereich des externen verschliisselten RAMs hinausge-
hen abgewickelt werden. Dies bedeutet, dass im Prozessor eine kurze Verbindung zwischen
dem internen unverschliisselten Bus und einigen Schnittstellenpins besteht, die nur durch
wenige Transistoren getrennt sind. Wenn wir Transistoren nicht als streng digitale Schal-
ter sondern als analoge Elemente betrachten, so wére es denkbar, dass die Werte auf
den internen Bussen als winzige Spannungs- oder Stromschwankungen auf den Schnitt-
stellenpins nachweisbar sind. Durch den Anschluss empfindlicher Messgeréite und optimal
ausgewahlter Lasten und Quellen an diese Pins konnten sich eventuell die Vorgénge auf
den internen Bussen mithoren lassen. Bei CMOS-Technologien entspricht das Schaltver-
halten der Transistoren in der Tat fast dem von idealen digitalen Schaltern, aber bei in
NMOS-Technik produzierten Schaltungen kénnte dieser Ansatz durchaus erfolgreich sein.
Aufgrund des zu erwartenden messtechnisch recht anspruchsvollen Versuchsaufbaus habe
ich auch diesen Ansatz nicht weiter verfolgt.

Bleibt also die Simulation einer zugénglichen Systemkomponente. Im vorliegenden System
kommt dafiir nur eine Simulation der SRAM-Bausteine in Frage, da weitere Bestandteile
— wie etwa die Firmware — entweder im geschiitzten Prozessorchip integriert sind, oder —
wie die Takt- und Stromversorgung — fiir die Sicherheit wenig relevant erscheinen.

Die Idee dabei ist, dem Prozessor systematisch an jeweils derselben Adresse eine ganze
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Reihe von verschiedenen Werten anzubieten und daraufhin seine Reaktion zu beobachten.
Auf diese Art konnen die verschliisselten Maschinencodes fiir einzelne Prozessorbefehle
ermittelt werden. Diese einmal erkannten Befehle kénnen dann genutzt werden um mehr
Informationen zu gewinnen.

Fiir die Simulation des SRAMs benétigen wir eine Anordnung wie sie schematisch in
Abbildung 3 dargestellt ist. In die normale Verbindung zwischen Prozessor und RAM
wird eine Art Umschalter integriert. Durch diesen konnen die Daten, die der Prozessor
bei einem Buslesezyklus anfordert, statt aus dem SRAM auch aus einem FIFO-Speicher
bezogen worden. Ein Steuerrechner mit einer speziellen Steuerlogik, die zusammen den
Angriff kontrollieren, bringen die untersuchte CPU in den Resetzustand und fiillen den
Befehls-FIFO mit einer mehrere Byte langen Testsequenz. Anschliefend wird der Pro-
zessor durch Freigeben des Reset-Signals gestartet. Wenn der Prozessor auf eine zuvor
festgelegte SRAM-Adresse zugreifen will, um einen neuen verschliisselten Befehlscode zu
laden, dann wird auf den Befehls-FIFO umgeschalten. Der Prozessor liest nun statt der
im SRAM abgespeicherten Anweisung eine Testsequenz aus dem FIFO und versucht diese
zu entschliisseln und auszufithren. Wihrend dessen werden in weiteren FIFO-Speichern
die Reaktionen der CPU auf dem Adressbus sowie auf einer der vier 8-bit Parallelschnitt-
stellen festgehalten. Sobald der Befehls-FIFO entleert wurde hilt die Steuerlogik die CPU
an und informiert den Steuerrechner. Dieser liest die Adress- und Port-FIFOs, wertet die
aufgezeichnete Reaktion der CPU aus und plant darauf basierend die néchste Testsequenz.

Befehls-FIFO
L ee I
VvV e<— Steuer-
< > '/ computer
Datenbus e<—> SRAM —>
DS5002FP - ; 0
Adress-FIFO
Adressbus | | | | | Steuerlogik
Port-FIFO
Parallel-Port |||||

Reset

Abbildung 3: Mit der fiir den SRAM-Simulationsangriff benétigten Schaltung kénnen
die von der CPU geladenen SRAM-Bytes willkiirlich ersetzt und die
Reaktion der CPU darauf beobachtet werden.

Der Einbau des Busumschalters in ein bereits laufendes System lésst sich mit verhélt-
nisméfig geringem Aufwand durchfiihren, sofern Zugang zur Systemplatine besteht. Wir
miissen dazu nur die Verbindungen von den Prozessor-Ausgéngen CE (chip enable) und
R/W (read/write) zu den SRAM-Eingéingen CS (chip select) und WE (write enable) durch-
trennen. Auf alle Anschliisse des Prozessorchips greifen wir mit einem geeigneten auf-
gesteckten Testclip zu, zum Beispiel mit dem PO5751 der Firma ITT Pomona (siehe
Abbildung 4) der bei diesen Versuchen eingesetzt wurde oder dem CLIP-080-QFO08-A der
Firma Emulation Technology. Zusétzlich stellen wir durch Létverbindungen einen Kontakt
zwischen den CS- und WE-Pins jedes SRAM Bausteins und den entsprechenden Kontakten
der Steuerlogik her. Nun kann die Steuerlogik wahlweise entweder die CE- und R/W-Signale
des Prozessors unverédndert an die SRAM-Chips weiterleiten, oder aber sie beldsst die-
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se beiden SRAM-Eingénge im high-Zustand und aktiviert den Befehls-FIFO. Wenn die
CS-Eingénge auf 5 V Pegel liegen, so verhalten sich die SRAM-Chips vollig passiv und
alle Ausgénge sind hochohmig. Das CE-Signal des Prozessors kann daher genutzt werden,
um die Ausgangstreiber des Befehls-FIFOs zu aktivieren, der nun statt dem eigentlich
angesprochenen SRAM-Baustein die Kontrolle iiber den Datenbus iibernimmt. Aus dem
CE-Signal gewinnt zugleich die Steuerlogik die fiir die FIFOs benotigten Taktsignale.

Abbildung 4: Testclip zum einfachen Kontaktieren aller Pins des DS5002FP.

Mit Hilfe der SRAM-Simulationsschaltung kénnen wir dem untersuchten Prozessor in
kurzer Zeit eine groffle Anzahl verschiedener Bytefolgen présentieren und beobachten, wie
er darauf reagiert. Wir suchen nach einigen ausgewéhlten Befehlsfolgen, die sich eindeutig
anhand der Reaktion des Prozessors identifizieren lassen, und mit denen wir Informationen
iiber die Datenbusverschliisselungsfunktion FD gewinnen kénnen.

Als geeignete Maschinenanweisung, nach deren verschliisselter Representation wir suchen
sollten, hat sich ein direkt adressierter Datentransferbefehl auf einen der Parallelports
erwiesen. Zum Beispiel sorgt die 8051-Assembleranweisung

75 a0 42 MOV aOh, #42h

dafiir, dass zwei Buszugriffe spéter der Wert hexadezimal 42h auf den acht Pins der Paral-
lelschnittstelle P2 anliegt. Natiirlich kénnten wir jederzeit auch nach einer MOV-Anweisung
auf die Adresse einer der drei anderen Ports suchen, also in den folgenden Beispielen statt
aOh auch 80h (P0), 90h (P1) oder bOh (P3) einsetzen. Wichtig ist nur, dass alle Pins
der gewihlten Parallelschnittstelle als Ausgéinge arbeiten konnen. Alle 32 Schnittstellen-
pins des DS5002FP sind Ausgéinge mit offenem Kollektor und die Schnittstellen P1-P3
haben schwache Pull-Up-Widersténde integriert, daher konnen alle Pins ohne Umschal-
tung als Ein- oder Ausgang genutzt werden. Ist jedoch ein Pin an den Ausgang einer
Peripherieschaltung angeschlossen, so konnte er vom Prozessor nicht mehr als Ausgang
benutzt werden. Daher sollte vor dem eigentlichen Angriff unbedingt ein Schaltplan des
untersuchten Sicherheitssystems erstellt werden, in dem die an den Portpins des DS5002FP
héngenden Schaltungsteile ersichtlich sind. Entweder existiert ein als Ausgang frei benutz-
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barer Parallelport, oder es miissen entsprechende Leitungen als Vorbereitung durchtrennt
werden.

2.3 Tabellarisierung der Datenbusverschliisselung

Um die verschliisselte Darstellung der direkt adressierten MOV-Anweisung auf den aus-
gewahlten Port zu finden, fiillen wir den Befehls-FIFO mit den fiinf Werten

X,Y, Z,00h, 00h*, (T1)

wobei die Bytes X und Y die Laufvariablen einer Suchschleife darstellen, die alle 216 Kom-
binationen fiir diese beiden Werte ausprobiert. Die gesuchte MOV-Instruktion benétigt zwei
Befehlszyklen und fiihrt daher vier Buszugriffe durch. Da die Anweisung nur drei Bytes
lang ist und keine weiteren Daten benotigt ist einer dieser Buszugriffe ein Scheinzugriff.
Versuche haben gezeigt, dass der beim vierten Buszugrift geholte Wert keinen Einfluss auf
die Ausfithrung des Befehls hat und dass der auf den Port ausgegebene Wert dort erst
erscheint, wenn bereits das nachfolgende Instruktionsbyte geladen wird. Das vierte Byte
00h im FIFO dient also nur als Platzhalter fiir einen Scheinzugriff. Das fiinfte Byte 00h
sorgt dafiir, dass der Prozessor noch solange weiterlduft bis der eventuell ausgegebene
Portwert abgelesen werden konnte, da nach Entleerung des FIFO der Prozessor sofort au-
tomatisch angehalten wird, um die unkontrollierte Ausfithrung von willkiirlichen Befehlen
auf das notwendige Minimum zu reduzieren. Die *-Markierung zeigt nur an, dass wenn
der Prozessor dieses Byte aus dem Befehls-FIFO holt, der am ausgewéhlten Parallelport
anliegende Wert P aufgezeichnet wird.

Wir testen fiir alle 216 Wertepaare (X,Y), ob die dabei jeweils entstehende Abbildung
FEy : P — Z eine bijektive Funktion ist, also ob 256 verschiedene Werte fiir Z zwei
Buszugriffe spéter 256 verschiedene Werte P auf dem ausgewéhlten Parallelport erscheinen
lassen. Fiir den héufigen Fall, dass fiir eine (X, Y')-Kombination iiberhaupt keine Reaktion
an den Schnittstellenpins sichtbar wird, reichen bereits zwei verschiedene Testwerte fiir Z
aus, um die Bijektivitdt von Ey auszuschlieBen. Daher miissen fiir diese erste Testrunde
nicht viel mehr als 2'7 CPU-Resets durchgefiihrt werden, weswegen dieser Suchlauf mit
iiber 300 Resets pro Sekunde in wenigen Minuten abgeschlossen werden kann.

Wihrend all diesen 27 Einzelversuchen — und denen die noch folgen werden — kommt es
darauf an, dass die Umschaltung vom SRAM zum FIFO jedesmal genau stattfindet, bevor
die CPU das ersten Instruktionsbyte fiir jeweils dieselbe Anweisung aus dem SRAM holen
will. So wird sichergestellt, dass die untersuchte CPU das erste FIFO-Byte X jedesmal
scheinbar von derselben unverschliisselten Adresse ag holt und daher die Datenbusent-
schliisselungsfunktion ED;(}GO auf X anwendet.

Sobald wir das Paar (X,Y) mit X = EDg 4,(75h) und Y = EDg ,,+1(a0Oh) identifiziert
haben, kennen wir auch alle 256 Eintrédge der Wertetabelle der Datenbusverschliisselungs-
funktion fiir die Adresse ag + 2, denn die gesuchte MOV-Anweisung stellt ja gerade sicher,

dass der von ag + 2 geladene Wert entschliisselt auf den Port ausgegeben wird, also dass
P=ED, ,(2)

Leider ergibt sich jedoch das kleine Problem, dass der beschriebene Bijektivitétstest fiir
Ey nicht ausreicht, um X = EDf 4,(75h) eindeutig zu identifizieren. Auch die Maschi-
nenanweisungen XRL (X = EDf 4,(63h)), ORL (X = EDg 4,(43h)) und ANL (X =
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EDk 4,(53h)) konnen die Abbildung Ej bijektiv werden lassen. Diese drei Anweisungen
verkniipfen den vorherigen Wert auf der Parallelschnittstelle mit den bitweisen boolschen
Operationen zor, or oder and. XRL wird bei konstantem vorherigen Portwert immer eine
Bijektion erzeugen die sich von der gesuchten unterscheidet, solange der vorherige Port-
wert nicht 00h war. ORL erzeugt nur 256 verschiedene Ausgabewerte wenn die von ORL
nicht auf 1 gesetzten Bits bereits zuvor den Wert 0 hatten, und in diesem Fall entsteht die
gleiche Abbildung wie bei der gesuchten Abbildung fiir MOV. Ahnlich verhilt es sich mit
ANL, nur dass hier fiir eine bijektive Abbildung die nicht auf 0 gesetzten Bits bereits zuvor
den Wert 1 haben miissen. Da nur XRL eine von der gesuchten abweichende Abbildung
erzeugen kann, geniigt es, unter den insgesamt ermittelten Abbildungen eine Mehrheits-
entscheidung zu treffen, um die von MOV erzeugte Abbildung Fy zu identifizieren. Sollte
diese Mehrheit nicht zustande kommen, zum Beispiel weil der alte Portwert konstant und
ungleich £fh sowie 00h ist, so erzeugen nur MOV und XRL zwei verschiedene Abbildungen.
Diese miissen dann beide gespeichert und gegebenenfalls in der nachfolgenden Testreihe
ausprobiert werden.

Wir miissen um diese Mehrheitsentscheidung durchfiihren zu kénnen alle 28 Werte fiir
X durchlaufen. Da jedoch alle vier Maschinenbefehle MOV, XRL, ORL und ANL, die eine
Bijektion in F( verursachen konnten, die Portadresse im zweiten Befehlsbyte stehen haben,
konnen wir den Wert Y festhalten, sobald das erste Paar (X,Y") eine Bijektion erzeugte.
Damit beschleunigt sich die Suche nach den verbleibenden X-Werten um den Faktor 256.

Nachdem wir, wie eben beschrieben, die Funktion KD ,, 42 = Ey vollstéandig als Tabelle
in Form der von MOV erzeugten Abbildung dargestellt haben, werden wir nun &hnlich auch
die Datenbusverschliisselungsfunktion fiir die Adressen ag+3 bis ag+9 ermitteln. Daneben
suchen wir noch nach zwei verschliisselten Befehlscodes Ny und V7, die von den Adressen
aop und ag + 1 geladen werden und jeweils irgendeinen Einbyte-Befehl représentieren, der
nur einen Befehlslade- und einen Scheinzugriff durchfithrt und keinen Einflu auf die
weiteren Befehle nimmt. Beispiele fiir geeignete Befehle sind etwa NOP (no operation), INC
A oder SETB C.

Fiir die néchste Testreihe fiillen wir den Befehls-FIFO jedesmal mit den sieben Bytes
X,Z/8,Y, Ey(abh), Z,00h, OOh™. (T2)

Wie zuvor sind auch hier X und Y die Laufvariablen der Suchschleife. Ziel dieser Testreihe
ist es, eine NOP-Anweisung oder einen anderen vergleichbaren Einbyte-Befehl, gefolgt von
der bereits zuvor gesuchten MOV-Anweisung zu finden. Durch die vorangestellte NOP-&hn-
liche Anweisung wird der MOV-Befehl von der néchsthoheren Adresse eingelesen. Dadurch
wird Z von ag + 3 geladen, der Adresse fiir die wir in dieser Testrunde die Datenbusver-
schliisselung tabellarisieren wollen.

Die verschliisselte Zieladresse der MOV-Anweisung wird von der Adresse ag + 2 geladen.
Da wir dafiir bereits die Verschliisselungsfunktion tabellarisiert haben, kénnen wir den
Wert Ejy(a0h) ohne Versuche sofort korrekt einsetzen. Deshalb liegt die Komplexitéit der
Suche in diesem Testlauf immer noch bei 2!7, obwohl wir diesmal nach einer Kombinati-
on aus zwei Maschinenbefehlen suchen. Fiir den durch X représentierten Einbyte-Befehl
existieren sehr viele mogliche Kandidaten, und der erste gefundene reicht voéllig aus und
wird als Ny abgespeichert. Daher benétigt die zweite Testreihe in der Regel weniger als
2500 Resets, die in wenigen Sekunden durchgefiihrt werden kénnen. Wir suchen nach ei-
nem Paar (X,Y"), welches zwei Bedingungen erfiillt. Zum einen muss — entsprechend wie
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bereits bei der ersten Testreihe — die Abbildung E; : P +— Z bijektiv sein. Zuséatzlich muss
die verschliisselte Adresse, von der die CPU das vierte FIFO-Byte Ey(aOh) holt, identisch
mit der verschliisselten Adresse FAg(ag + 2) sein, von der im ersten Testlauf T1 bei
der Ermittlung der Tabelle Ey der Wert Z geholt wurde. Durch diese Zusatzbedingung
wird sichergestellt, dass X wirklich eine genau ein Byte lange Anweisung ist und dass
daher die neue Tabelle Fy wirklich der Funktion E D ,,43 entspricht und dass der zwei-
te FIFO-Wert Z/8 lediglich einen Scheinzugriff befriedigt. Wir geben der CPU wihrend
des Scheinzugriffs einen verénderlichen Wert wie beispielsweise Z/8, um sicherzustellen,
dass X nicht eine der Anweisungen ist, die den Scheinzugriff mit dem Laden des néchsten
Instruktionsbytes vertauscht. Der Wertebereich von Z wurde hier durch eine Division ein-
geschriankt, um nicht eine zweite Quelle fiir eine bijektive Ausgangsabbildung zu liefern,
die vielleicht durch eine vollig andere Befehlskombination entstehen kénnte.

Sollte die Testreihe T2 fehlschlagen und kein (X, Y)-Paar gefunden werden das den obi-
gen Testkriterien geniigt, und sollten Aufgrund der MOV/XRL-Zweideutigkeit von der ersten
Testreihe T1 noch zwei Alternativen fiir die Tabelle Ey zur Verfiigung stehen, so wird nun
die andere Alternative zur Bestimmung von Ey(aOh) herangezogen und die Testreihe T2
wiederholt. Auch fiir T2 taucht wieder das Problem auf, dass mehrere alternative Y-
Kandidaten auftauchen kénnen. Hier wird zur Losung ebenso wie bei der ersten Testreihe
unter allen F;-Kandidaten eine Mehrheitsentscheidung durchgefiihrt um die von MOV er-
zeugte Tabelle zu identifizieren. Sollte dies nicht moglich sein, so werden gegebenenfalls
ebenso beide Ei-Kandidaten im néchsten Testlauf ausprobiert.

Um die Tabelle Fy = EDg 4,44 zu erstellen und Ny zu ermitteln, stellen wir vor die MOV-
Anweisung noch ein Einbyte-Kommando, dass heiffit wir fiillen fiir die néachste Testreihe
den Befehls-FIFO mit den neun Werten

No, OOh, X, Z/8, E0(75h), El(aOh), Z, OOh, oon* (T3)

und der erste erfolgreiche X Wert wird als IV; festgehalten. Diese dritte Testreihe benotigt
weniger als eine Sekunde, da dank der bereits bekannten Tabellen Fy und F; nur noch ein
Byte X mit 28 moglichen Werten gesucht werden muss und sich in der Regel schon unter
den ersten zehn Versuchen ein Treffer befindet. Die restlichen 256 Resets sind notwendig,
um die Tabelle E5 : P +— Z zu bestimmen. Eine MOV/XRL-Mehrdeutigkeit kann hier nicht
mehr entstehen, da wir den verschliisselten Befehlscode Ey(75h) fiir MOV nicht erraten
sondern direkt bestimmt haben.

Ab der nun folgenden Testreihe fiir die Tabelle E5 = ED 4,45 werden keine Befehlsco-
des mehr gesucht, sondern nur noch mit bereits vorhandenen Tabellen der Datenbusver-
schliisselungsfunktion verschliisselt. Der Befehls-FIFO wird dazu mit den Werten

Ny, 00h, N1, 00h, Ey(00h), E;(75h), E, (75h), E(a0h), Z, 00h, 00h* (T4)

gefiillt, wobei F((00h) der verschliisselte Maschinencode einer NOP-Anweisung ist. Da wir
uns nicht darauf verlassen wollen, dass NOP nicht seinen Scheinzyklus mit dem nachfol-
genden Befehlsladezyklus vertauscht, bieten wir dem Prozessor einfach zu beiden Gele-
genheiten den nachfolgenden Befehlscode F;(75h) an. Diese Testreihe benétigt nur noch
genau 256 Resets, um alle Tabelleneintrige von E3 zu bestimmen. Die weiteren Tabellen
FE4 bis E; fiir die Adressen ag bis ag werden mit entsprechenden FIFO-Testsequenzen be-
stimmt, bei denen mit einer NOP-Anweisung das MOV-Kommando jeweils um eine Adresse
weitergeschoben wird.
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Der gesamte Programmadressbereich wird durch die Bussteuerung des DS5002FP nach
Verlassen der Firmwareladeroutine automatisch schreibgeschiitzt. Daher konnen die zahl-
reichen unbekannten Maschinenbefehle, die wiahrend der Testlaufe zur Erstellung der Ta-
bellen Ey, 7 und Fy unkontrolliert ausgefiihrt werden, keine Teile der geheimen Software
iiberschreiben. Dies beinhaltet ebenfalls das Vektor-RAM auf dem CPU-Chip. Der Daten-
adressraum koénnte zwar durch ein entsprechendes Kommando wéhrend eines Testlaufs
beschrieben werden, jedoch sorgt die Steuerlogik nach der Umschaltung auf den FIFO
dafiir, dass keine Schreibanweisungen mehr an das SRAM weitergeleitet werden.

Der 128 Byte grofie Registerbereich auf dem CPU-Chip dagegen wird wéihrend der Such-
ldufe mit hoher Wahrscheinlichkeit iiberschrieben. Jedoch lagert dort ein sorgfaltiger Pro-
grammierer in der Regel keine Daten, die einen Reset iiberdauern miissen. Diese Daten
sind auch bei einem normalen Prozessorabsturz vor dem Uberschreiben gefihrdet, da
jederzeit beispielsweise eine Unregelméfigkeit in der Versorgungsspannung, eine Span-
nungsspitze auf einem Eingangspin, oder gar ionisierende Strahlung die Ausfithrung von
unvorhergesehenen Befehlen auslosen kann. Auch der 128 Byte grofle Adressbereich der
Steuerregister ist durch ein Uberschreiben gefihrdet, jedoch werden die meisten Steuer-
register bei einem Reset auf Voreinstellungswerte zuriickgesetzt. Die Steuerregister, die
langerfristig zuverldssig Daten halten miissen und beispielsweise die Speicherkonfigurati-
on festlegen sind durch die Bussteuerung der CPU besonders geschiitzt. Sie konnen erst
beschrieben werden, wenn zuvor in ein spezielles anderes timed-access-Register die beiden
Werte aah und 55h geschrieben wurden, und auch dann ist ein Schreibzugriff auf diese
besonders kritischen Steuerregister nur fiir wenige Taktzyklen moglich. Schon alleine die
Kiirze der in den Suchldufen benutzen Testsequenzen verhindert, dass der timed-access-
Mechanismus zum Beschreiben der Steuerregister aus Versehen ausgelost wird. Gelegent-
lich findet eine Suchschleife einen Schreibzugriff auf das Steuerregister, das den Prozessor
in einen Stromsparmodus versetzt, in dem der Prozessor ohne weitere Buszugriffe auf
einen Interrupt wartet. Die Angriffssteuersoftware bricht daher einen Einzeltest ab wenn
nach wenigen Sekunden der Befehls-FIFO immer noch nicht geleert wurde, da offensicht-
lich die Testsequenz den Stromsparmodus aktiviert hat.

2.4 Die Wahl des SRAM /FIFO-Umschaltzeitpunktes

Ein noch zu klarendes Problem bei der geschilderten Vorgehensweise bleibt die Bestim-
mung des Umschaltzeitpunktes. Wir kénnen nicht sofort nach einem Reset erwarten, dass
der DS5002FP die aus dem FIFO gelieferten Bytes {iberhaupt beachtet, da er zunichst
Befehle aus dem Vektor-RAM ausfithrt und dort unter Umstédnden einige Zeit verweilen
kann, bevor er die erste Instruktion aus dem externen SRAM lad. Bis dahin sieht ein
Beobachter des Busses nur Scheinzugriffe, die er aber nicht als solche erkennen kann.

Die einfachste Moglichkeit, den Umschaltzeitpunkt zu bestimmen besteht darin, ¢ Bus-
zugriffe nach dem Reset abzuwarten. Wir miissen verschiedene Werte fiir ¢ ausprobie-
ren, bis wir einen gefunden haben, der den Umschaltzeitpunkt direkt vor einen SRAM-
Befehlslesezugriff legt, der nicht mit einem Scheinzugriff vertauscht wurde. Die Testse-
quenz T1 ist mit einem Suchaufwand von 2!7 zu langsam, um schnell aussagen zu koénnen,
ob t geeignet gewéhlt wurde. Fiir diesen Test hat sich ein wesentlich schnellerer Suchlauf
nach Sprunganweisungen sehr bewihrt. Wir fiillen den Befehls-FIFO mit den Werten

X, Z,00h, 00h, 00h™ (T5)
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wobei X die Laufvariable einer Suchschleife ist und die T-Markierung bedeutet, dass wir
wihrend dieses Lesezugriffs die ausgelesene Adresse A aufzeichnen. Wir kénnen davon
ausgehen, dass das Byte X vom Prozessor tatséchlich als Befehl decodiert und ausgefiihrt
wurde, wenn wir ein X finden, so dass Z +— A eine injektive Funktion ist. In diesem Fall
reprasentiert X eine Sprunganweisung, die Z als Teil der Zieladresse auswertet. Da meist
nur zwei Z-Werte getestet werden miissen, um zu erkennen, dass keine Injektion vorliegt,
miissen nur wenige hundert Resets fiir einen Testlauf durchgefiihrt werden.

Eine andere Alternative wére, auf ein extern sichtbares Verhalten des Prozessors zu war-
ten. Jeder Prozessor muss sich irgendwann einmal mit seiner Peripherie in Verbindung
setzen, sonst wiirde er keinen Zweck erfiillen. Ein ausgewéhltes Ereignis im Kommuni-
kationsablauf mit der Peripherie kénnte als Ausloser fiir die SRAM/FIFO-Umschaltung
herangezogen werden, da der Prozessor ganze Kommunikationsprotokolle sicher nicht im
Vektor-RAM abhandeln kann und daher sehr wahrscheinlich zu diesem Zeitpunkt aus dem
externen SRAM seine Befehle 14d.

Auch der Adressbus konnte als Triggerquelle fiir die Umschaltung herangezogen werden.
Ein einfacher Adressbus-Komparator, der jeweils beim ersten Auftauchen einer willkiirlich
gewéhlten Adresse E Ak (ag) wihrend eines Buslesezyklus umschaltet, ist aber ungeeig-
net. Die Adresse E Ak (ag) konnte auch schon vor dem ersten Zugriff auf ag wiahrend eines
Scheinzugriffs ausgegeben werden. Eine Adressbustriggerschaltung miisste daher auf eine
charakteristische Sequenz von mehreren Adressen warten. Eine derartige Sequenz kann
unter den Adressen ausgewihlt werden, die wihrend eines normalen Ablaufs des unter-
suchten Systems bereits beobachtet wurden. Eine Abfolge von drei oder vier Adressen als
Triggerbedingung macht das zufillige Auslosen durch Scheinzugriffe sehr unwahrschein-
lich.

2.5 Auslesen des geschiitzten Speichers

Mit den Werten Ny und N; sowie den Tabellen Ejy bis E7 haben wir alle notwendigen In-
formationen, um den Befehls-FIFO mit verschiedenen winzigen Programmen zu fiillen, die
sukzessive jede der geschiitzten Software zugéingliche Information iiber den Parallelport
unverschliisselt nach auflen liefert.

Um an den Inhalt des Programmadressraums zu gelangen, benutzen wir die Befehlsfolge

00 NOP

00 NOP

90 xx yy MOV DPTR, #xxyyh
ed CLR A

93 MOVC A, QA+DPTR
f5 a0 MOV aOh, A

00 NOP

die das an der Adresse xxyyh im Programmbereich gespeicherte Byte auf den Parallelport
ausgibt. Wenn wir diese Maschinencodes verschliisseln und Fiillbytes fiir die Scheinzugriffe
hinzufiigen, so erhalten wir den folgenden Inhalt des Befehls-FIFOs:

N NOP
00h Scheinzugriff
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N NOP

00h Scheinzugriff

Eo(90h) MOV DPTR,

Eq(X) Oberes Adressbyte

Ex(Y) Unteres Adressbyte

F5(e4h) Scheinzugriff

E3(e4h) CLR A (T6)
E,(93h) Scheinzugriff

E4(93h) MOVC A, QA+DPTR

E5(£5h) Scheinzugrift

FEs5(£5h) Scheinzugriff

— Lesezugriff zum SRAM durchschalten
E5(£5h) MOV ..., A

E¢(alh) Portadresse

E-(00h)*  NOP

Wie bereits erldutert, repréasentieren das 1. und 3. Byte nicht unbedingt genau die NOP-
Anweisung, sondern es konnen auch andere hier dquivalente Einbyte-Anweisungen sein,
die nur die Aufgabe haben, den Befehlszéihler in den Adressbereich ab ag + 2 zu bringen,
fiir den wir die Verschliisselungsfunktion tabellarisiert haben. Der DS5002FP kann zwar
Scheinzugriffe mit nachfolgenden Befehlsladezugriffen vertauschen, aber dieser Sicherheits-
mechanismus lésst sich dadurch umgehen, dass wir einfach bei jedem Scheinzugriff bereits
den Befehlscode der nachfolgenden Anweisung anbieten.

Wiéhrend des 14. Zugriffs auf den FIFO, also beim vierten Buszugriff der MOVC- Anweisung,
liefert die Steuerlogik nicht einen Wert aus dem Befehls-FIFO an die CPU zuriick. Ein
spezieller Steuercode im Befehls-FIFO an dieser Stelle sorgt dafiir, dass der Zugriff an das
SRAM weitergeleitet wird. Mit diesem Mechanismus kann ein Programm, das aus dem
Befehls-FIFO heraus ausgefiihrt wird, immer noch auf die Daten des SRAM-Speichers im
untersuchten System zugreifen. Wir benutzen den DS5002FP selbst, um die Daten aus dem
SRAM auszulesen. Da der Adressbus der CPU niemals hochohmig wird, kénnen wir nicht
einfach von auflen her die SRAMs auslesen, ohne entweder den 17-bit breiten Adressbus
aufzutrennen oder einen Kurzschluss der Bustreiber in der CPU in Kauf zu nehmen.
Beide Alternativen wiirden die Wahrscheinlichkeit eines versehentlichen Zerstorens der
Information im untersuchten System erhohen. Daher ist der Zugriff auf die SRAMs iiber
die CPU eine sehr elegante Losung, zumal dabei gleich die CPU die Datenentschliisselung
fiir uns vornimmt.

Den Datenadressraum lesen wir mit einer sehr dhnlichen Befehlsfolge

00 NOP

00 NOP

90 xx yy MOV DPTR, #xxyyh
el MOVX A, QDPTR

f5 a0 MOV aOh, A

00 NOP

aus, die entsprechend das an der Adresse xxyyh im Datenbereich gespeicherte Byte auf den
Parallelport ausgibt. Die verschliisselten Maschinencodes und Fiillbytes fiir die Scheinzu-
griffe fiir den Befehls-FIFO lauten:

Ny NOP
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00h Scheinzugriff

Ny NOP

00h Scheinzugriff

Eo(90h) MOV DPTR,

Eq(X) Oberes Adressbyte

Ey(Y) Unteres Adressbyte (T7)
F5(e0h) Scheinzugriff

E3(e0Oh) MOVX A, GDPTR

E,(£5h) Scheinzugrift

— Lesezugriff zum SRAM durchschalten
E4(£5h) MOV ..., A

Es5(a0h) Portadresse

Eg(00h)*  NOP

Um die Steuerregister auszulesen, die Informationen iiber die Speicherkonfiguration ent-
halten, geniigt eine sehr einfache Befehlsfolge:

00 NOP
00 NOP
85 al xx MOV aOh, xxh
00 NOP

Die entsprechende Bytefolge fiir den Befehls-FIFO ist

No NOP

00h Scheinzugriff

Ny NOP

00h Scheinzugriff

E(85h) MOV ..., A (T8)
Ei(X) Adressbyte

E5(a0h) Portadresse

FE5(00h) Scheinzugriff

FEs3(00h)*  NOP

Die hier dargestellten Befehlssequenzen erlauben es normalerweise, mehrere hundert By-
tes pro Sekunde auszulesen. Es konnte aber sein, dass der Angreifer es sehr eilig hat,
oder dass die Umschaltung vom SRAM auf den FIFO erst einige Zeit nach einem Reset
erfolgen kann, weshalb nicht iiber 300 Resets pro Sekunde méglich wéren. In diesem Fall
kénnte man auch langere Auslesesequenzen benutzen, die pro Reset gleich hundert Bytes
auf der Parallelschnittstelle ausgeben und die Auslesegeschwindigkeit entsprechend be-
schleunigen. Dazu miissten bei der Tabellarisierung der Datenbusverschliisselung iiber E~
hinaus noch weitere Tabellen erstellt werden, um anschlieend einen lingeren FIFO-Inhalt
verschliisseln zu konnen.

2.6 Kryptografische Qualitéit der Verschliisselungsalgorithmen

Ein n-bit Blockchiffrealgorithmus Ex (P) = C ist ein Verfahren, das bijektiv einen unver-
schliisselten n-bit Block P (plaintext) auf einen verschliisselten n-bit Block C' (ciphertext)
abhéingig von einem k-bit Schliissel K abbildet. An ein gutes Blockchiffreverfahren werden
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eine Reihe von Sicherheitsanforderungen gestellt, wobei davon auszugehen ist, dass der An-
greifer alle Details des Algorithmus mit Ausnahme des leicht auswechselbaren Schliissels
kennt:

A1l Wenn dem Angreifer eine Reihe von (P, C)-Paaren mit Ex(P) = C bekannt sind
(known plaintext attack), so darf das Ermitteln von K oder das Schliefen auf
weitere (P, C)-Paare nicht viel einfacher sein als das systematische Durchtesten
aller 2¥ moglichen Schliisselwerte K (brute force attack).

A2 Selbst wenn der Angreifer mehrfach die Moglichkeit hat, zu einem von ihm frei
withlbaren C' das Ergebnis P = E'(C) (chosen ciphertest attack) oder zu einem
frei wihlbaren P das Ergebnis C = Ei (P) (chosen plaintext attack) zu ermitteln,
so darf er immer noch keine Moglichkeit haben, auf K oder auf weitere (P, C)-Paare
schneller irgendwelche Riickschliisse zu ziehen als durch systematisches Testen aller
Werte von K moglich ist.

Wenn ein Algorithmus diese beiden Anforderungen erfiillt, so muss nur k so hoch gew&hlt
werden (beim DS5002FP ist laut [Dal93] k = 64), dass 2* Iterationen mindestens meh-
rere Jahrzehnte Rechenzeit auf den schnellsten verfiigbaren Computern erfordern, um zu
verhindern dass ein Angreifer durch Beobachten oder Testen der Verschliisselung diese
verstehen kann.

Gute Blockchiffre-Algorithmen, die die Anforderungen A1 und A2 erfiillen, miissen min-
destens eine Reihe von einfachen Eigenschaften aufweisen [Sch96]: Die Relation zwischen
der Eingabe P und dem Ergebnis C' darf nicht durchschaubar sein. Wenn die Eingabe
irgend eine Folge von paarweise verschiedenen Blocken ist, beispielsweise die Folge von
Binarzahlen 0,1,2, 3, ..., dann muss das Ergebnis der Verschliisselung immer eine Folge
von Blocken sein, die nach allen erdenklichen statistischen Test wie Zufallsbitfolgen aus-
sehen. Wird auch nur ein einzelnes Bit im P geéndert, so sollten sich im Schnitt die Halfte
aller Bits in C' &ndern. Wenn Bits in P geéndert werden, so darf es keinen erkennbaren
Zusammenhang mit den Bits geben, die sich in C' &ndern. Sind diese einfachen Eigen-
schaften schon nicht erfiillt, so sind die Anforderungen A1 und A2 hochstwahrscheinlich
auch nicht erfiillt.

Die in den vorangegangenen Abschnitten beschriebenen Techniken erlauben es, sdmtliche
Sicherheitsmechanismen des DS5002FP zu umgehen, da Dank der sehr kleinen Blockgrofie
n = 8 der Datenbusverschliisselungsfunktion alle (P, C')-Paare ermittelt und gespeichert
werden konnen. Eventuelle kryptografische Schwichen von ED und FA entsprechend
den Anforderungen A1l und A2 spielten bei diesem Angriff gar keine Rolle. Es sind in
den letzten 25 Jahren zahlreiche Verschliisselungsalgorithmen und entsprechende mathe-
matische Grundlagen entwickelt worden, mit denen diese Anforderungen erfiillbar sind.
Kryptografisch gute Funktionen FA und ED in einem Busverschliisselungsprozessor zu
implementieren ist daher nur eine Frage der vorhandenen Chipfliche und Signallaufzeit
sowie der kryptografischen Kompetenz der Entwickler.

Da eine kryptografische Analyse der Funktionen £D und E A fiir die Abschétzung der Ge-
samtsicherheit angesichts des bereits beschriebenen sehr wirkungsvollen Angriffs garnicht
entscheidend ist, werfen wir nur einen kurzen Blick darauf.

Die gesamte Wertetabelle der Funktion £'A kann wéhrend des Auslesens des Speichers mit
aufgezeichnet werden. Dazu muss nur die durch die Befehlssequenz ausgelesene Adresse
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zusammen mit der im Adress-FIFO aufgezeichneten Adresse wiahrend des an den SRAM
weitergeleiteten Lesezugriffs in einer Tabelle notiert werden. Auch die Funktion £D kann
mit fast dem gleichen Befehls-FIFO-Inhalt vollstindig tabellarisiert werden. Dazu wird
nicht mehr der Lesezugriff an das SRAM durchgestellt, sondern der entsprechende Lese-
zugriff wird nacheinander mit allen 256 moglichen Werten aus dem Befehls-FIFO beant-
wortet. Der iiber den FIFO an die CPU gelieferte Wert wird zusammen mit der Antwort
auf dem Port in einer Tabelle aufgezeichnet. Fiir die Erstellung einer £ D-Tabelle miissen
fiir alle 217 Adressen jeweils 256 Resets durchgefiihrt werden, was fast einen ganzen Tag
dauert.

2.6.1 Die Datenbusverschliisselung

Die Untersuchung der tabellarisierten Datenbusverschliisselungsfunktion EDg , an einer
festen Adresse a zeigte den folgenden Zusammenhang. Sei EDg ,(P) = C und seien p;
und ¢; die Bits der Binérdarstellung von P und C, d.h.

7 7
P= Zp,?i und C = Z ;20
i=0 i=0

Beim Betrachten der Wertetabelle von EDg , féllt auf, dass wenn sich in P ein Bit
dndert, sich in C' darauthin immer die selben Bits &ndern, unabhéingig vom Wert der
anderen Bits in P. Weitere Tests haben gezeigt, dass EDg , als affin-lineare Abbildung
im Vektorraum GF(2)® dargestellt werden kann. Es existiert fiir jede Adresse a eine vom
Schliissel abhéingige 8 x 8-bit Matrix M = (m); ; € GF(2)%*® sowie ein Vektor b € GF(2)8,

so dass gilt
7
C; = bz + Zmi’jpj.
j=0

Weitere Versuche haben gezeigt, dass die adressabhéngige Matrix M sich darstellen lésst
als das Produkt M = S;M aus einer adressunabhéngigen Matrix M und einer adress-
abhiingigen Permutationsmatrix S; (beide aus GF(2)%%®). Der DS5002FP benutzt nur 64
verschiedene Permutationsmatrizen S;, die von einer sehr einfachen Funktion v abhéngig
von der verschliisselten Adresse ausgewéhlt wird. Auch der adressabhéngige Vektor b
ist eine einfache Funktion v der verschliisselten Adresse. Damit ldsst sich die Ver- und
Entschliisselung des Datenbusses darstellen in der Form

EDg.o(P) = vk (EAk(0)) + Suyc(BAk(a)) M P
EDi(C) = M7'S. ! s () (C + vk (EAk(a)))

Die ,,Einfachheit* von u und v besteht darin, dass diese Funktionen mit sehr wenigen Lo-
gikgattern implementierbar sind. Beispielsweise lésst sich fiir einen willkiirlich gew&hlten
Schliissel K die Funktion ug als in C implementierte Funktion wie folgt dargestellen:

int u(int ca)
{
if (ca & 128) ca ~

= 0x7£00;
if (ca & 4) ca "= 3;
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return ((ca >> 7) & 0x3e) | (ca & 1);
}

Die Permutationsmatrizen lassen sich mit sehr wenig Chipfliche implementieren, wenn
alle 64 Permutationen der Menge sich als das Produkt der Matrizen zweier wesentlich
kleinerer Mengen darstellen lassen. Die Matrizen M und M~ lassen sich als jeweils 64-
bit grofle Schliisselregister abspeichern. M muss regulér sein, damit ED eine bijektive
Funktion ist.

Auch ohne dass hier alle Details der Implementation von E'D erldutert sind sollte klar sein,
dass die im DS5002FP verwendete Datenbusverschliisselung keineswegs den Anforderun-
gen geniigt. Sobald dem Angreifer fiir eine Adresse a geniigend (P, C')-Paare bekannt sind,
kann er entsprechend b und M mit einfacher linearer Algebra ermitteln und kennt damit
vollstandig F D , fiir eine Adresse a. Daneben kennt er bis auf 64 Permutationsmoglich-
keiten auch M fiir alle anderen Adressen. Da die verschliisselte Adresse dem Angreifer
bekannt ist, ist auch zu erwarten, dass die sehr einfachen Funktionen u und v anhand von
einigen bekannten Beispielwerten schnell erraten werden konnen.

2.6.2 Die Adressbusverschliisselung

Der Algorithmus, der hinter E'A steckt, ldsst sich nicht mehr ganz so einfach rekonstru-
ieren wie bei E'D. Die Hinweise auf den DES-Algorithmus [FIP77] im Datenbuch [Dal93]
lassen erahnen, dass E'A eine Abfolge aus mehreren Bitpermutationen und Anwendungen
von Substitutionstabellen ist, wobei Zwischenergebnisbits mit Schliisselbits modulo zwei
addiert werden. Der genaue Algorithmus wird jedoch vom Hersteller geheimgehalten.

Eine sehr effektive Analysemethode fiir DES-dhnliche Algorithmen ist die von BiHAM und
SHAMIR vorgestellte ., differentielle Kryptoanalyse“ [Bih93, Sch96]. Dabei wird untersucht,
wie Verdnderungen in den Eingangsbits sich auf die Verdnderungen der Ausgangsbits aus-
wirken. Wir wéhlen eine Differenz AP und eine grofle Menge von Eingangsdatenpaaren
(P, P;) mit P, & P, = AP, wobei P;, P, und AP Binérworte mit der Blockgroe der
Chiffrefunktion sind und @ représentiert die bitweise zor-Funktion, also die Addition
und Subtraktion im endlichen Korper GF(2)". Wenn wir alle P;, P, verschliisseln erhal-
ten wir eine grofle Anzahl von Worten C; = FAg(P;) und Cy = EAk(P,). Von allen
Paaren (Cp,C5) bilden wir die Differenz C; & Co = AC. Von einem guten Kryptoal-
gorithmus wiirden wir erwarten, dass die Eingangsworte und Ausgangsworte in keinem
irgendwie erkennbaren Verhéltnis miteinander stehen. Daher sollten auch die Differenz
AP der Eingangsworte und die Differenz der Ausgangsworte AC' in keinem erkennbaren
Zusammenhang stehen. Wenn wir eine grole Anzahl von Paaren (P;, P;) mit einem festen
AP testen, so sollten die dabei entstehenden AC-Werte in etwa uniform iiber die Men-
ge aller moglichen n-bit Worte verteilt sein. Es hat sich aber bei vielen in der Literatur
diskutierten Kryptoalgorithmen gezeigt, dass fiir bestimmte sorgfiltig ausgesuchte A P-
Werte die entsprechende AC-Verteilung nicht sehr uniform ist und dass die Verteilung
Riickschliisse auf einzelne Schliisselbits zulédsst. Mit dieser Technik konnten BrHAM und
SHAMIR fiir mehrere bislang als sicher geltende Algorithmen mit einem PC in wenigen
Minuten durch einen chosen plaintext attack den Schliissel ermitteln, also Anforderung
A2 ernsthaft verletzten.

Die aufwendigen Details der dabei eingesetzten Verfahren zu beschreiben wiirde den Rah-
men hier bei weitem sprengen [Bih93]. Jedoch kénnen wir die Verteilung von AC' an
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einigen Beispielen untersuchen, um zu iiberpriifen ob wenigstens annéhernd ein uniforme
Verteilung vorliegt, wie wir sie von einem sicheren Verschliisselungsverfahren fordern.

Es hat sich gezeigt, dass bei der im DS5002FP eingesetzten Verschliisselungsfunktion AC
hochgradig ungleichméfig verteilt ist. Wahlen wir beispielsweise AP = 000000000000001,
andern also am Eingang jeweils nur das am wenigsten signifikante Adressbit, so erhalten
wir fiir die Werte von AC fiir einen festen Beispielschliissel K die folgende Verteilung:

p(AC = 000000000010000) = 8/32  p(AC = 000000001001000) = 2/32
p(AC = 000000001011000) = 2/32  p(AC = 000101000111001) = 2/32
p(AC = 000101001100001) = 1/32  p(AC = 000101001110001) = 1/32
p(AC = 010000000000001) = 2/32  p(AC = 010000000010001) = 2/32
p(AC = 010101000101000) = 1/32  p(AC = 010101000111000) = 1/32
p(AC = 010101001110000) = 2/32  p(AC = 101101000100110) = 1/32
p(AC = 101101000110110) = 1/32  p(AC = 101101001101110) = 2/32
p(AC = 111101000100111) = 2/32  p(AC = 111101001101111) = 1/32
p(AC = 111101001111111) = 1/32

Von den insgesamt 32 768 moglichen Differenzen AC tauchen bei einem willkiirlich gewéhl-
ten Schliissel K nur 17 verschiedene auf. Fiir einen Angreifer ist gerade die Eingangsdiffe-
renz AP = 000000000000001 sehr interessant, da wenn der Prozessor bei der sequentiellen
Befehlsausfithrung langer sprungfreier Befehlsfolgen auf aufeinanderfolgende Adressen zu-
greift, dann unterscheidet sich jedes zweite Paar von nacheinander auftretenden Adressen
nur im ersten Bit, wenn wir die Daten- und Scheinzugriffe vernachlédssigen. Es ist da-
her anzunehmen, dass der Angreifer die Verteilung von AC' fiir AP = 000000000000001
relativ einfach durch reine Beobachtung des Busses erraten kann. Wenn der Verschliisse-
lungsalgorithmus dem Angreifer bekannt ist, dann kann er vermutlich aus der Art der
AC-Verteilung Riickschliisse auf einige der Schliisselbits gewinnen. Fiir andere Eingangs-
differenzen wie etwa AP = 000000010000000 existieren sogar noch weniger mogliche
AC-Werte:

p(AC = 000000101010101) = 1/4  p(AC = 000010100000001) = 1/4
p(AC =100000010101111) =1/4  p(AC = 100010011111011) = 1/4

Es scheint also, dass weder die Daten- noch die Adressbusverschliisselung des DS5002FP
einem known-plaintext-Angriff standhalten werden, wenn dem Angreifer die Details des
Algorithmus bekannt sind. Die sequentiellen Adresszugriffe wiahrend der Befehlsausfiih-
rung oder wihrend der Berechnung von Priifsummen iiber Daten, der Ein-/Ausgabe von
Datenblécken oder der linearen Suche in Tabellen liefern dem Angreifer viele Moglichkei-
ten, die Bitdifferenzen zwischen den unverschliisselten Adressen bei beobachteten Spei-
cherzugriffen zu erraten. Daher rét [Dal93] den Programmierern, lange sprungfreie Pro-
grammsequenzen und sequentielle Speicherzugriffe nach Méglichkeit zu meiden.

Der Bericht einer fritheren kommerziellen Sicherheitsanalyse des DS5002FP [GEI94], bei
der im Gegensatz zur vorliegenden Untersuchung vom Hersteller Einblick in die komplet-
te Schaltung des Prozessors gewédhrt wurde, bestétigt meine Annahme, dass FA einem
known-plaintext- Angriff nicht standhalten wiirde.
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3 Mogliche Gegenmafinahmen und Sicherheitsverbesserungen

3.1 Software-Gegenmafinahmen

Da der DS5002FP in einer Reihe von sicherheitskritischen Anwendungen eingesetzt wird
und nicht in allen Féllen ein zusétzlicher Alarmmechanismus als ein von der Busver-
schliisselung unabhéngiger Schutz vorhanden ist, wére es wiinschenswert, durch geschickte
Softwaremodifikationen die Gefahr des im vorangegangenen Kapitel dargestellten RAM-
Emulations-Angriffs abzumildern. Insbesondere der Vektor-RAM bietet hierzu einige An-
satzpunkte, die Aufgabe fiir den Angreifer etwas zu erschweren. Jedoch erscheint eine
wirklich befriedigende Losung durch reine Softwaregegenmafinahmen nicht erreichbar. Im
Folgenden sind einige Ideen fiir Schutzmafinahmen dargestellt sowie die Techniken mit
denen der Angreifer sie gegebenenfalls umgehen kann. Es zeigt sich dabei, dass die Si-
cherheit eines manipulationssicheren Systems, also die geringe Wahrscheinlichkeit eines
erfolgreichen Angriffs, und dessen Zuverlissigkeit, also die geringe Wahrscheinlichkeit ei-
nes frithen Systemversagens, teilweise gegeneinander gerichtete Entwurfsziele sind. Der
RAM-Emulations-Angriff profitierte zweifellos von den Fehlervermeidungsmechanismen
des DS5002FP, und einige der denkbaren Gegenmafinahmen zur Verbesserung der Sicher-
heit werden durch eine reduzierte Zuverléassigkeit erkauft.

3.1.1 Priifsummenverfahren

Um sich gegen Manipulationen des RAM-Inhaltes und -Verhaltens zu schiitzen, konnte ein
Programmierer auf die Idee kommen, im Vektor-RAM einen Priifsummenalgorithmus zu
implementieren. Diese Routine wiirde den Maschinencode der gesamten Anwendungssoft-
ware mit einer im Vektor-RAM abgelegten Priifsumme vergleichen. Sollte die errechnete
Priifsumme nicht mit der gespeicherten iibereinstimmen, so geht der Prozessor in eine
Endlosschleife und wird das Vektor-RAM vor dem néchsten Reset nicht mehr verlassen.

Fiir diesen Fall verfiigt die im Anhang vorgestellte Steuerlogik iiber einen Zéhler, mit dem
ein RAM-Test abgewartet werden kann. Bis zum Umschaltzeitpunkt hat der Prozessor
Zugriff auf den Speicher und kann Schreib- und Lesetests durchfithren. Der Angreifer
muss den Zéhler hinreichend grof§ einstellen, so dass der RAM-Test zum Zeitpunkt der
SRAM/FIFO-Umschaltung voriiber ist. Eine zu grole Wartezeit vor dem Umschalten
reduziert die maximale Anzahl der Resets pro Sekunde und verldngert entsprechend die
Testldufe. Daher konnte der Angreifer versuchen, die geringste Wartezeit zu ermitteln,
nach der mit dem Testlauf T5 sich eine Reaktion der CPU auf die FIFO-Bytes zeigt.

Diese Versuche konnten fiir eine Falle genutzt werden. Sobald die Priifsumme einmal
nicht mehr stimmt, legt die Schutzroutine aus dem Vektor-RAM heraus ein Passwort
aus mehreren Bytes in einigen der 128 Registern ab. Dieses Passwort wird nach jedem
Reset von der Schutzroutine im Vektor-RAM gepriift. Ist es vorhanden, so heifit dies,
dass nach einem der vorangegangenen Resets ein Speichermanipulationsversuch entdeckt
wurde und der Prozessor geht im Vektor-RAM in eine Endlosschleife. Er ist damit zwar
nutzlos, da er nie wieder auf den externen Speicher zugreifen wird und muss neu mit
Software geladen werden, jedoch kann mit diesem Prozessor auch nicht mehr durch einen
RAM-Emulationsangriff die Verschliisselungsfunktion tabellarisiert werden.
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Um sich gegen zufillige Lesefehler wihrend der Priifsummenberechnung zu schiitzen, kann
das Passwort zusammen mit einem Zahlerwert bei einer falschen Priifsumme abgespei-
chert werden. Ist das Passwort bereits vorhanden, so wird nur der Zahlerwert erniedrigt
wenn der Priiffsummentest fehlschlégt. Ist der Zahlerwert 0, so wird in die Endlosschleife
gesprungen.

3.1.2 Zufillige Verz6gerungen

Solange der Angreifer nur nach einer bestimmten Zahl von Buszyklen den FIFO-Modus ak-
tiviert konnte eine Sicherheitsroutine nach dem Reset vor Verlassen des Vektor-RAMs eine
zufillige Zeit in einer Warteschleife verbringen. Die Anzahl der Warteschleifendurchléufe
kann mit dem Hardwarezufallszahlengenerator bestimmt werden. Damit wére die Voraus-
setzung nicht mehr erfiillt, dass das erste FIFO-Byte nach jedem Reset von der gleichen
Adresse geladen wird und die systematische Suche nach bestimmten Befehlscodes wird
fehlschlagen.

Ein einfacher Ausweg fiir den Angreifer besteht darin, nicht mit einem Z&hler, sondern
durch einen charakteristischen Ausgabevorgang des Prozessors die SRAM /FIFO-Umschal-
tung zu aktivieren. Jeder Prozessor hat nur einen Sinn, wenn er irgendwelche Daten und
Kommandos an Peripheriegerite sendet. Wenn eine bestimmte Reaktion, zum Beispiel
die Ausgabe des ersten Bytes eines Datenpakettyps, stets von der selben Maschinenan-
weisung an derselben Adresse ausgefithrt wird, so kann dieses Byte auf dem Port als
Triggerbedingung genutzt werden.

Der Anwendungsprogrammierer kénnte dann versuchen, mehrere Kopien der Ausgaberou-
tine im Speicher an verschiedenen Adressen zu halten und mit Hilfe des Hardwarezufalls-
zahlengenerators nach jedem Reset aussuchen, welche Routine dieses Mal benutzt wird.
Der Angreifer wiederum hat aber im Adress-FIFO aufgezeichnet, von welcher verschliissel-
ten Adresse die Anweisung geladen wurde, die nach der Umschaltung ausgefiihrt wurde.
Mit dieser Adresse kann er die verschiedenen Kopien der Ausgaberoutine unterscheiden.
Der Testlauf wird solange wiederholt, bis er fiir eine Adresse alle Werte zusammen hat.
Bei den weiteren Tests werden die Ergebnisse die an anderen Adressen aufgezeichnet wur-
den verworfen und der Versuch wird wiederholt. Dies kann zwar die Laufzeit des Angriffs
deutlich verldngern, macht ihn jedoch nicht unmaoglich.

In einigen Anwendungen ist es vielleicht sogar moglich, die Ausgaberoutine, die eine Reak-
tion erzeugt auf die der Angreifer triggern kann, komplett in den Vektor-RAM zu verlegen
und vor Verlassen des Vektor-RAMs wird wieder eine Zufallswarteschleife ausgefiihrt, so
dass dem Angreifer keine Synchronisationsinformation durch die Ausgabe geliefert wird.
In diesem Fall kann aber der Angreifer immer noch den Adressbus als Triggerquelle be-
nutzen.

3.1.3 Die Registerfalle

Bei der Suche nach den Bytes X = EDg q,(75h) und Y = EDg 4+1(a0Oh) lésst es
sich nicht vermeiden, dass zuvor bereits Anweisungen ausgefiihrt werden, die wahllos in
den Bereich der 128 Datenregister auf dem Prozessorchip schreiben. Der Anwendungs-
entwickler konnte in einigen der 128 Datenregister ein Passwort ablegen, das von einer
Sicherheitsroutine im Vektor-RAM nach jedem Reset iiberpriift wird. Sollte das Passwort
iiberschrieben worden sein, so begibt sich die Sicherheitsroutine in eine Endlosschleife im
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Vektor-RAM. Auch nach einem Reset wird das Passwort immer noch zerstort sein, und
der Prozessor wird ohne Neuprogrammierung oder anderweitige Wiederherstellung des
Passwortes nie mehr ein vom externen Bus geholtes Byte ausfithren und ist daher fiir
weitere RAM-Emulationsangriffe nutzlos.

Um das Passwort nach dem Programmiervorgang erstmals in die Register zu bekom-
men, miisste noch vor der Registerpasswortabfrage im Vektor-RAM eine weitere winzige
Routine bereitstehen. Sie erlaubt iiber die Eingabe eines anderen Passworts auf der Paral-
lelschnittstelle unmittelbar nach dem Reset die Registerpasswortabfrage zu iiberspringen
und anschlieend das Registerpasswort erstmals zu setzten.

Solange der Angreifer nicht den Mechanismus mit dem das Passwort erstmals gesetzt
wurde erraten kann, um ihn erneut zu benutzen, hat er kaum eine Chance nicht in die-
se Registerfalle zu laufen. Jedoch ist das Verfahren mit einem groflen Nachteil verbun-
den: Das Registerpasswort kann auch sehr leicht bei einem normalen Absturz iiberschrie-
ben werden, wie er beispielsweise durch Spannungsschwankungen oder elektromagneti-
sche Storungen gelegentlich verursacht werden kann. In der Zeit bis zur Aktivierung des
Watchdog-Mechanismus kann der unkontrolliert Befehle ausfithrende Prozessor durchaus
auch das Registerpasswort zerstoren. Danach kann auch der Watchdog-Mechanismus nicht
mehr die Funktionsfdhigkeit des Systems herstellen. Fiir Anwendungen, bei denen die Zu-
verlassigkeit entscheidend ist, scheidet die Registerfalle als Gegenmafinahme daher aus.

3.1.4 Die Resetfalle

Eine noch einfachere Alternative zur Registerfalle besteht darin, im Vektor-RAM die
Anzahl der seit Inbetriebnahme des Systems durchgefiithrten Resets mitzuzéhlen. Beim
Uberschreiten einer Schranke springt der Prozessor noch im Vektor-RAM in eine Endlos-
Schleife und fiihrt folglich nie mehr eine extern geladene Instruktion aus. Der in Kapitel 2
vorgestellte Angriff fiihrt gréfenordnungsmiBig etwa 10° Resets durch. Wenn die An-
wendungsumgebung es zulisst, die Lebensdauer der Software auf unter 10* Resets zu
beschrinken, bietet sich dies als Ubergangslosung an. Wie schon bei der Registerfalle
wird auch hier die Zuverldssigkeit des Systems im Interesse der Sicherheit reduziert.

3.2 Hardware-Gegenmafinahmen

Das Sicherheitsproblem, das der RAM-Emulationsangriff im DS5002FP aufgezeigt hat,
ldasst sich nur durch Anderungen an der CPU befriedigend l6sen.

3.2.1 Verschliisselung grof3erer Blocke

Die grundlegende Schwachstelle des DS5002FP liegt darin, dass die Datenbusverschliisse-
lungsfunktion nur auf 8-bit Blocken arbeitet. Das Alphabet des Chiffres ist damit klein
genug, um die Funktion als Tabelle praktikabel darstellen zu koénnen. Die naheliegende
Losung zur Verbesserung der Sicherheit besteht folglich in einer Erhohung der Blockgroflie
von ED auf mindestens 64-bit, um eine systematische Tabellarisierung auszuschlieflen.
Die 8-bit Blockgrofle im DS5002FP war bei der Entwicklung sicherlich dadurch bedingt,
dass die 8051-Architektur 8-bit orientiert ist. Jede beliebige 8-bit Adresse kann Ziel eines
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Datenzugriffs oder Sprungbefehls sein und muss damit unabhéngig von vorangegangenen
und nachfolgenden Speicherzugriffen auslesbar und beschreibbar sein.

Bei Prozessoren mit einem Instruktions- und Datencache werden jeweils ganze Cachezei-
len auf einmal geladen und wieder abgespeichert. Hier wiirde sich anbieten, den Cache
zusammen mit der Busverschliisselungslogik auf dem CPU-Chip unterzubringen und eine
Cachezeile von jeweils mindestens acht Byte auf einmal zu verschliisseln. Damit wiirde die
Komplexitit fiir die Suche nach einer bestimmten Maschineninstruktion auf 264 steigen
und eine Tabelle der Verschliisselungsfunktion wiirde 264 Eintriige benttigen.

Ein Cache in der CPU bietet dariiber hinaus den Vorteil, dass er das Zugriffsmuster auf
den externen Speicher verschleiert. Beim DS5002FP koénnen Schleifen leicht anhand von
sich periodisch wiederholenden Zugriffen auf die gleiche Adressfolge erkannt werden. Der
Ausgang von Fallunterscheidungen mit bedingten Sprunganweisungen lasst sich ebenfalls
anhand der beobachtbaren Adresszugriffsfolge unterscheiden. Ein Cache 14d bei einer hin-
reichend kurzen Schleife die entsprechenden Cachezeilen nur beim ersten Durchlauf und
die Buslogik kann fiir die restlichen Durchldufe Scheinzugriffe auf den externen Speicher
durchfiihren. Ahnlich sind bedingte Spriinge in kleinen Schleifen nicht mehr unterscheid-
bar, da nach dem erstmaligen Ansprung beider Alternativen deren Befehle nicht mehr neu
geladen werden. Voraussetzung ist natiirlich, dass die Cachezeilen der Fallunterscheidungs-
Alternativen sich nicht gegenseitig verdringen. Aus diesem Grund sollte eine mehrfach-
assoziative Cachearchitektur benutzt werden. Die Adressbusverschliisselung in einem Bus-
verschliisselungssystem mit Cache kann sich auf die oberen Adressleitungen beschréanken,
da die Differenzierung der einzelnen Worte innerhalb einer Cachezeile durch die unteren
Adressbits ohnehin nicht von aulen beobachtbar ist.

Die Verschliisselung ganzer Cachezeilen ist sicherlich die wichtigste Maflnahme zu einer
wesentlichen Verbesserung der Sicherheit eines Busverschliisselungssystems. Doch selbst
dann steht dem Angreifer immer noch in Form des Buszugriffmusters etwas Informati-
on iiber die Abldufe der geschiitzten Software zur Verfiigung. In der Literatur wurden
bereits Busverschliisselungsarchitekturen diskutiert, bei denen beweisbar aufler dem Ein-
/Ausgabeverhalten der Software und der bendtigten Bearbeitungszeit iiberhaupt keine
weitere Information iiber die geschiitzte Software in Form von Buszugriffsmustern nach
auflen dringt [Gol86, Ost89]. Diese Verfahren sind aber sehr aufwendig zu implementieren
und erfordern in regelméfligen Abstédnden zusétzliche Schreib- und Lesezugriffe auf den
gesamten Speicher, was sie derzeit fiir den praktischen Einsatz noch nicht attraktiv macht.

Fiir Anwendungen in denen Microcontroller wie der DS5002FP eingesetzt werden, kann
aber die durch einen Cache verursachte schwierige Vorhersehbarkeit der Ausfithrungszeit
einzelner Befehle hinderlich sein, insbesondere wenn der Prozessor fiir Echtzeitanwen-
dungen wie die Handhabung eines zeitkritischen Kommunikationsprotokolls oder digitale
Signalverarbeitung eingesetzt wird. Ein Cache und eine Verschliisselungslogik mit an-
gemessener Blockgrofle bendtigt eine nicht zu vernachlédssigende Chipflache und erhoht
damit die Kosten des Systems.

Daher sind auch einfachere Gegenmafinahmen als ein ganzer Cache von Interesse, ins-
besondere fiir die Entwicklung eines weitgehend kompatiblen Nachfolgeprozessors des
DS5002FP, mit dem die in Kapitel 2 vorgestellte Sicherheitsliicke durch Austausch des
Prozessors in vielen existierenden Sicherheitssystemen beseitigt werden kann.
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3.2.2 Verlidngerung kritischer Befehlsfolgen

Besonders niitzlich erwies sich beim Entwurf des RAM-Emulationsangriffs, dass nur zwei
Instruktionsbytes gefunden werden mussten, mit denen die Verschliisselungsfunktion ta-
bellarisieren werden konnte. Der Angriff wire wesentlich zeitaufweniger geworden, wenn
eine systematische Suche nach mindestens vier Bytes erforderlich gewesen wére. Daher
bieten sich verschiedene Mafinahmen an, die den Angriff erheblich erschweren kénnen:

— Der direkt adressierte MOV-Befehl auf die vier Parallelportadressen konnte im Mi-
crocode des Prozessors ganz unterbunden werden. Der Programmierer miisste auf
registeradressierte Befehle ausweichen und der Angreifer miisste nach ldngeren Be-
fehlsfolgen suchen.

— Der direkt adressierte MOV-Befehl auf die vier Parallelportadressen konnte mit einem
um zwei Bytes verlangerten Befehlscode versehen werden.

— Beim direkt adressierten MOV-Befehl liegt der zu schreibende Datenwert an letzter
Stelle im Befehlsformat. Dies vereinfacht die Suche beim Weiterschieben der MOV-
Anweisung zur Erstellung der Tabelle fiir die néchste Adresse erheblich. Wenn das
Befehlsformat so gedndert wiirde, dass der ausgegebene Wert vom Befehlscode und
der Portadresse umrahmt wird, dann wére nach dem Weiterschieben ein erneutes
Suchen nach der Portadresse notwendig.

— Einige Spezialregister fiir die Einstellung der Speicherkonfiguration werden durch
einen timed access Mechanismus vor versehentlichem Uberschreiben geschiitzt. Da-
zu muss die Anwendung zuerst die beiden Bytewerte aah und 55h in ein anderes
Register schreiben, bevor der Schreibzugriff auf das fragliche Spezialregister fiir ei-
nige Befehlszyklen erlaubt wird. Mit diesem Mechanismus kénnten auch die Prozes-
sorschnittstellen, iiber die unverschliisselte Daten den Prozessor verlassen konnten,
vor einem Zugriff durch systematische Suche nach den verschliisselten Befehlscodes
geschiitzt werden.

All diese Vorschlige sind auch mit kleineren Nachteilen verbunden: Die 8051-Kompati-
bilitdt wird aufgegeben und die iiber die Prozessorschnittstellen maximal erreichbaren
Datenausgaberaten reduzieren sich etwas.

3.2.3 Unabhingige Daten- und Programmverschliisselung

Unter Umstédnden ist es einem Angreifer auch moglich, die Verschliisselungsfunktion fiir
eine Reihe von aufeinanderfolgenden Adressen ganz ohne die Suche nach passenden ver-
schliisselten Befehlscodes zu ermitteln. Viele Anwendungen besitzen Funktionen, die ein
Datenpaket iiber die Schnittstelle einlesen und im Datenadressraum abspeichern. Der An-
greifer kann das Abspeichern der Werte beobachten. Er sendet systematisch Testpakete an
die Anwendungssoftware im untersuchten Prozessor. In diesen Paketen taucht irgendwann
an jeder Stelle jeder Bytewert einmal auf. Damit kann er fiir den Speicherbereich in dem
die Pakete abgelegt werden die Verschliisselungsfunktion tabellarisieren. Beim DS5002FP
sind die obersten beiden Adressbits nicht verschliisselt und sie beeinflussen auch nicht
die Datenverschliisselung. Dadurch existiert im Programmspeicher ein Adressbereich, der
den gleichen Verschliisselungsfunktionen unterliegt wie der bereits tabellarisierte Datenbe-
reich. Fiir diesen Bereich kann der Angreifer eine Auslesebefehlsfolge anfertigen und auf
den FIFO umschalten wenn die CPU zur Befehlsausfiihrung auf diesen Bereich zugreift.
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Als Gegenmafinahme sollte vor allen Dingen die Datenverschliisselung nicht mit der Pro-
grammverschliisselung identisch sein. Programmierer des DS5002FP sollten vorerst darauf
achten, dass Programmadressraumbereiche, die der gleichen Verschliisselung unterliegen
wie ein von auflen ladbarer Datenadressbereich, nicht zur Befehlsausfithrung angesprun-
gen werden. Wenn der Anwendungsprogrammierer die Startadresse des Pufferbereiches
in dem das empfangene Paket gehalten wird jedesmal zufillig bestimmt, so wird dadurch
eine systematische Tabellarisierung ebenfalls erschwert.

3.2.4 Selbstzerstéorungskommandos

Der DS5002FP verfiigt softwaremé&fig iiber keine Moglichkeit, seinen aktuellen Schliissel
K zu iiberschreiben. Dies kann nur von auflen durch den SDI-Pin, einen Batteriespan-
nungsabfall oder durch das Unlock-Kommando der Firmware erreicht werden. Wenn die
Anwendungssoftware sich selbst vernichten will, kann sie allerhéchstens versuchen, wich-
tige Daten im externen SRAM zu iiberschreiben, aber dies kann der Angreifer jederzeit
unterbinden, da er die Kontrolle iiber die R/W-Leitung hat. Auf das Vektor-RAM besteht
fiir die Anwendungssoftware ebenfalls kein Schreibzugriff. Da es kein spezielles Suizid-
Kommando zum Loschen von K gibt, besteht bei der systematischen Suche nach einer
Befehlskombination in den Testldufen auch nicht die Gefahr, diesen Selbstzerstorungsme-
chanismus versehentlich auszul6sen.

Ein Schutz gegen einen Angriff mit systematischer Befehlscodesuche kann daher darin be-
stehen, zusétzlich ein Selbstzerstorungskommando in den Befehlssatz mit aufzunehmen.
Der Befehlscode dieses Suizidkommandos muss kurz genug sein, um mit grofler Wahr-
scheinlichkeit bei einem Suchlauf wihrend eines Angriffs aufzutauchen.

Beim DS5002FP sind fast alle Befehlscodes bereits mit normalen Anweisungen belegt,
nur alle mit abh beginnenden Maschinencodes sind noch nicht benutzt. Die Spezialregi-
ster sind im Registeradressraum im Bereich 80h bis ffh angesiedelt, jedoch werden beim
DS5002FP von 128 maximal moglichen Spezialregistern nur 29 Adressen genutzt. Jeder
direktadressierte Schreib- oder Lesezugriff auf die verbleibenden 99 ungenutzen Spezial-
registeradressen konnte als Selbstzerstorungskommando ausgewertet werden.

Bei Prozessorabstiirzen durch voriibergehende besondere Umwelteinfliisse kénnten jedoch
die Selbstzerstorungskommandos auch ausgelost werden, ohne dass ein Befehlssuch- Angriff
durchgefiihrt wurde. Entweder wird ein vom Prozessor aus dem Speicher geladenes Byte
zufillig so veréndert, dass aus einer normalen Anweisung ein Selbstzerstérungsbefehl wird,
oder in Folge eines Absturzes springt die aufler Kontrolle geratene Befehlsfithrung zu
Adressen, an denen nur Daten stehen, die auch zufillig Selbstzerstorungsbytefolgen ent-
halten kénnten.

Wie schon die Registerfalle aus Abschnitt 3.1.3, so erhthen auch die Selbstzerstorungs-
befehle die Sicherheit auf Kosten der Zuverldssigkeit. Abhilfe kann jedoch ein Mecha-
nismus schaffen, der einen einzeln auftretenden Selbstzerstorungsbefehl ignoriert, und den
Schliissel nur bei zeitlich gehduftem Auftreten verschiedener dieser Befehle 16scht. Es wére
denkbar n verschiedene Suizidbefehle zu implementieren und mit jedem dieser Befehle ein
Monoflop zu assoziieren, das vom jeweiligen Befehl fiir £ Minuten aktiviert wird. Sobald
mehr als m der Monoflops gleichzeitig aktiviert wurden wird der Schliissel geléscht. Um si-
cher zu gehn diirfte der Angreifer dann nicht mehr als m/k Befehle pro Minute ausfiihren,
was den Angriff erheblich in die Lénge ziehen kann. Beim ersten Testlauf werden bei-
spielsweise jeweils fiinf Bytes, also schlimmstenfalls drei mogliche Befehle ausgefiihrt. Bei
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k = 30 und m = 5 kénnte dann nur noch alle sechs Minuten ein Befehl, also alle achtzehn
Minuten eine Testsequenz ausgefiihrt werden. Bei 2'7 verschiedenen Testsequenzen dauert
dann alleine der Testlauf T1 etwa viereinhalb Jahre.

Im Gegensatz zur unkontrollierten Befehlsausfiihrung bei einem Prozessorabsturz, die oh-
nehin nach wenigen Millisekunden durch den Watchdog abgebrochen werden sollte, werden
bei einer Suche nach Befehlscodes systematisch alle Bytekombinationen durchgetestet. Es
ist daher zu erwarten, dass beim Testlauf eines RAM-Emulationsangriffs fast alle Selbst-
zerstorungsbefehle in kurzer Zeit auftauchen, wihrend bei Abstiirzen nur einige wenige
Bytes zufillig ausgefiihrt werden, bis der Prozessor wieder auf normale Befehlsfolgen stof3t.

Unter den Spezialregistern befinden sich auch die Register 80h, 90h, aOh und bOh der Paral-
lelschnittstellen des Prozessors. Wenn als Selbstzerstérungsbefehle ausschliellich Zugriffe
auf bislang ungenutzte Spezialregister dienen, so hat ein geschickter Angreifer erstaun-
lichweise immer noch eine Mé6glichkeit, eine gefahrlose Befehlssuche durchzufithren. Dazu
beobachtet er den Prozessor und sucht eine Adresse ag, bei der sich immer vier Buszugrif-
fe nach einem Zugrift auf ag mehrere Bits einer Parallelschnittstelle gleichzeitig gedndert
haben. Dies deutet darauf hin, dass ab ag einer der Befehle beginnt, die mehrere Bits auf
den Ports gleichzeitig éndern konnen. All diese Befehle haben in ihrem Befehlsformat im
zweiten Byte die Adresse des beschriebenen Registers stehen (beispielsweise aOh bei Port
P2). Da wir dieses zweite Befehlsbyte an der Adresse ag+ 1 kennen, kénnen wir simtliche
ersten Bytes durchprobieren, ohne befiirchten zu miissen, ein anderes Register als das
der Parallelschnittstelle mit Zugriffen zu treffen. Wenn wir nach dem ersten Testlauf die
gesuchte MOV-Anweisung eine Adresse weiterschieben, so kénnen wir das zweite Befehls-
byte anhand der bereits bekannten Verschliisselungstabelle fiir diese Adresse festlegen und
miissen keine gefdhrlich Suche mehr fiir diesen Wert durchfiihren. Fiir den Scheinzugriff
der gesuchten NOP-&hnlichen Anweisung kénnen wir statt Z/8 bis zum ersten Hinweis auf
eine Bijektion einen festen Wert benutzen, so dass auch von dieser Stelle aus kaum mogli-
cherweise gefdhrliche Zugriffe auf viele verschiedene Spezialregister ausgehen kénnen. Die-
ses Beispiel zeigt, wie sorgfiltig die Entwickler von Gegenmafinahmen vorgehen miissen,
um nicht alternative Vorgehensweisen des Angreifers (hier das Ausnutzen einer bereits
vorhandenen Schreibanweisung auf die Parallelschnittstelle) zu iibersehen.

3.2.5 Resetbeschrinkungen

Mehrere hundert Resets pro Sekunde sind eine Situation, die im normalen Betrieb eines
Prozessors hochst ungewohnlich ist, sich aber bei einem Befehlssuchangriff kaum vermei-
den lésst. Eine Schaltung, die innerhalb von m Minuten maximal n Resets zuldsst und
anschliefend entweder den Schliissel K 16scht, oder wenigstens mit einem Monoflop die
weitere Nutzung des Prozessors fiir & Minuten blockiert, ist daher eine wirkungsvolle
MafBinahme, um Befehlssuchangriffe unpraktikabel zu machen. Eine derartige Schaltung
konnte aus einem Kondensator bestehen, der bei jedem Reset mit einer bestimmten La-
dungsmenge aufgefiillt wird und sich iiber einen Widerstand nur langsam wieder entladen
kann. Uberschreitet die Spannung des Kondensators aufgrund einer schnellen Abfolge von
Resets eine Schwelle, dann wird der Schliissel geloscht oder der Prozessor wartet bis der
Kondensator wieder entladen ist.

Neben Resets konnen auch Interrupts beim Befehlssuchangriff benutzt werden, um nach
der Ausfithrung von zufélligen Befehlen den Prozessor fiir die néchste Testsequenz wieder
in einen definierten Zustand zu bringen.
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4 Busverschliisselung in Arbeitsplatzrechnern

Bislang haben wir nur die Anwendung des Busverschliisselungskonzepts an einem Mi-
crocontroller betrachtet. Microcontroller beherbergen in der Regel nur eine einzige An-
wendungssoftware und oft nicht einmal ein von der Anwendung getrenntes Betriebssy-
stem. Busverschliisselungsprozessoren koénnten prinzipiell auch in manipulationssicheren
Arbeitsplatzrechnern oder Servern mit Multitasking-Betriebssystem und Mehrbenutzer-
Betrieb sinnvoll eingesetzt werden.

Dazu ist es notwendig, nicht mehr einen einzelnen Schliissel K fiir den gesamten Adress-
raum zu nutzen, sondern fiir einzelne Prozesse oder einzelne Speichersegmente getrennte
Schliissel zu verwenden. Die Busverschliisselungslogik muss daher eng mit der Speicher-
verwaltungslogik des Prozessors verkniipft sein.

In diesem Kapitel wird der hypothetische Sicherheitsmikroprozessor mit Busverschliisse-
lung ,, TrustNo 1 vorgestellt. Er ist fiir Sicherheitsanwendungen konzipiert, in denen
weder dem Betriebssystem getraut werden darf, da es Sicherheitsliicken aufweisen kann
und vom Angreifer modifiziert worden sein konnte, noch der Systemhardware aulerhalb
des Prozessors, da sie ebenfalls zum Beispiel fiir einen RAM-Emulationsangriff oder fiir
vergleichbare Eingriffe manipuliert worden sein kénnte. Mit dem hier vorgestellten Kon-
zept kann ein hochsicherer Kopierschutz fiir wertvolle Software erzielt werden. Ebenso
kann sicherheitsrelevante Software gegen Manipulationen geschiitzt werden, obwohl der
Angreifer vollen Zugriff zur Hardware aufler dem Mikroprozessorchip selbst haben darf.

4.1 Hardware-Voraussetzungen

Als Ausgangsbasis fiir den Entwurf des TrustNo 1 bietet sich ein Prozessor wie der Intel
i386 an, bei dem der virtuelle Speicher nicht nur in Seiten, sondern auch in Segmente
unterteilt werden kann. Eine Adresse besteht dann aus einem Segmentselektor und einem
Offset. Der Segmentselektor identifiziert den Segmentdeskriptor, also einen Tabellenein-
trag in dem das angesprochene Segment mit Angaben wie Basisadresse, Linge und ob
dieses Segment beschreibbar oder ausfithrbar sein soll beschrieben ist. Bei einem Zugriff
auf eine Adresse holt sich der Prozessor aus dem vom Segmentselektor identifizierten Seg-
mentdeskriptor die Basisadresse, vergleicht den Offset mit der Segmentléinge, priift die
Zugriffsrechte und addiert die Basisadresse zum Offset, um die sogenannte lineare Adresse
zu erhalten, die anschliefend von der Seiten-Kachel-Tabelle in eine physikalische Adresse
umgesetzt wird.

In unserem hypothetischen Prozessor befindet sich in einem geschiitzen Speicher eine
Schliisseltabelle, in der n Segmentschliissel K; (0 < i < n) gespeichert werden kénnen.
Eine Schliisseltabellengréfie von n = 255 diirfte normalerweise ausreichend sein. Diese
Schliisseltabelle kann nur von einer in den Prozessor integrierten in einem manipulations-
sicheren Speicher untergebrachen Firmware beschrieben werden. Auch der Betriebssystem-
kern hat keine Moglichkeit, diese Schliisseltabelle direkt auszulesen oder zu beschreiben,
er kann aber Firmwareroutinen aufrufen, die diese Aufgaben nach unten beschriebenen Re-
geln iibernehmen. Die Segmentdeskriptoren werden um ein Feld erweitert, das den Index
1 eines Schliissels K; aus der Schliisseltabelle aufnehmen kann. Der spezielle Schliisselin-
dexwert i = 0 besagt, dass dieses Segment nicht verschliisselt ist.
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Die Speicherlogik kann eine Cachezeile wahlweise verschliisselt oder unverschliisselt in
den Cache laden. Wir benutzen einen write-back Cache, dass heiflt, jeder Schreibzugriff
wird zunéchst nur im Cache ausgefiihrt und erst spéter, wenn die entsprechende Cache-
zeile verdréngt wird, schreibt die Cachesteuerung die Daten wieder in den Hauptspeicher
zuriick. Mit jeder Zeile des Caches ist ein Schliisselindex ¢ assoziiert, in dem vermerkt
wird, ob (i # 0) und mit welchem Schliissel K; diese Zeile beim Laden entschliisselt wur-
de und daher vor dem Zuriickschreiben in den Hauptspeicher wieder verschliisselt werden
muss. Wenn der Prozessor auf eine Adresse zugreift und diese bereits im Cache liegt, so
iiberpriift er zuerst, ob der Schliisselindex im Segmentdeskriptor mit dem der Cachezeile
iibereinstimmt. Ist dies der Fall, so benutzt der Prozessor sofort die Daten aus dem Ca-
che. Stimmen diese beiden Indices nicht iiberein, so wird die Cachezeile verdringt und mit
passender Entschliisselung neu aus dem Hauptspeicher geladen. War die angesprochene
Adresse nicht im Cache vorhanden, so wird die Zeile in den Cache geladen und dabei je
nach Wert des Schliisselindexfeldes ¢ im Segmentdeskriptor mit dem Schliissel K; ent-
schliisselt. Da nicht zu erwarten ist, dass auf die gleiche Adresse hiufig abwechselnd mit
verschiedenen Schliisseln zugegriffen wird, ist es akzeptabel, wenn solche Zugriffe jeweils
die entsprechende falsch entschliisselte Cachezeile aus dem Cache verdréngen.

Die Speicherverwaltungslogik des Prozessors muss sicherstellen, dass auf alle Segmente,
die mit einem Schliissel K; verschliisselt sind, nur Maschinenbefehle Schreib-, Lese- oder
Ausfithrungszugriff haben, die aus ebenfalls mit K; verschliisselten Codesegmenten heraus
ausgefiihrt wurden. So wird verhindert, dass das Betriebssystem ein verschliisseltes Pro-
gramm entschliisselt lesen oder modifizieren kann, oder dessen Funktionen unkontrolliert
aufruft. Der Einsprung in ein verschliisseltes Codesegment darf aus anders verschliisselten
Segmenten heraus nur an genau festgelegten Punkten erfolgen, zum Beispiel nur an der
Adresse 0. Dies stellt sicher, dass das verschliisselte Programm bestimmen kann, unter
welchen Umsténden einzelne Teile des Programms ausgefiihrt werden. Die Firmware des
Prozessors ist ebenfalls verschliisselt und kann damit vom Betriebssystem zwar aufgeru-
fen, aber nicht ausgespéht werden.

4.2 Sichere Kontextwechsel

Wenn wiahrend der Ausfithrung von Befehlen, die aus einem verschliisselten Codesegment
stammen, ein Interrupt auftritt, so wird automatisch der gesamte den aktuellen Akti-
vitdtstriager (thread) betreffende Zustand Z des Prozessors inklusive Programmzéihler und
Registerinhalte in einem fiir das Betriebssystem nicht zugénglichen Zwischenspeicher T
abgelegt und anschlieend werden die Register initialisiert. Damit kann nach der Interrupt-
behandlung die Arbeit des Prozessors im verschliisselten Codesegment sofort wieder auf-
genommen werden, ohne dass das Betriebssystem in der Interruptroutine die Moglichkeit
hat, Einblick in die Registerinhalte der verschliisselt ausgefiihrten Anwendung zu erhalten.
Die Interrupt-Bearbeitung wird beendet, indem der in 7" gespeicherte Prozessorzustand Z
wieder hergestellt wird. Der Zwischenspeicher T ist ein kleiner LIFO-Speicher, damit In-
terrupts hoherer Prioritat auch verschliisselte Interrupt-Bearbeitungsroutinen niedrigerer
Prioritét unterbrechen kénnen.

In einem Betriebssystem mit einem preemptive scheduler kann es passieren, dass nach
einem Interrupt mit der Ausfithrung eines anderen Aktivitatstriagers fortgefahren wer-
den soll. Es muss also eine Mdoglichkeit bestehen, den Inhalt von T in einer Tabelle des
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Betriebssystems abspeichern zu kénnen, ohne dass der Inhalt bekannt wird oder manipu-
liert werden kann. Daher verfiigt der hier skizzierte Prozessor iiber eine spezielle Anwei-
sung SAVE_STATE, die den im Stapel 71" zuoberst gespeicherten Zustand Z verschliisselt
im Hauptspeicher an einer als Parameter angegebenen Adresse ablegt. Ein entsprechen-
des zweites Kommando RESTORE_STATE entschliisselt einen an der angegebenen Stelle im
Hauptspeicher gesicherten Prozessorzustand und aktiviert diesen wieder. Damit kann eine
Interruptroutine einen Kontextwechsel durchfithren, ohne dabei Zugriff auf die Registe-
rinhalte eines geschiitzten Anwendungsprogramms zu bekommen.

Wir benotigen einen Mechanismus, der sicherstellt, dass ein so gesicherter Zustand nur ein
einziges mal wieder reaktiviert werden kann. Sonst kénnte das Betriebssystem ohne Ein-
versténdnis der geschiitzten Software durch Mehrfachreaktivierung zwischengespeicherter
Prozessorzustidnde unzuldssige Schleifen ausfithren oder Aktivitdtstriger vervielfachen.
Damit konnte ein Angreifer beispielsweise Softwarelizenzbedingungen unterlaufen, die
nur eine maximale Anzahl von Funktionsausfithrungen zulassen.

Als Gegenmafinahme besitzt der Prozessor auf dem Chip eine Tabelle mit einem Eintrag
Hj fiir jeden geschiitzten Aktivitétstrager j. Auch diese Tabelle kann vom Betriebssystem
nicht direkt ausgelesen oder beschrieben werden. Dem SAVE_STATE-Kommando wird vom
Betriebssystem als Parameter der Index j des aktuellen Aktivitétstrégers mitgegeben.
Das SAVE_STATE-Kommando erzeugt eine (beispielsweise 64-bit grofie) Zufallszahl und
speichert diese in H; ab. Dann fiigt es dem obersten Prozessorzustand Z aus T etwas red-
undante Information hinzu (beispielsweise eine Priifsumme oder nur einige Null-Bytes),
verschliisselt beides zusammen mit dem Schliissel H; und legt es im Hauptspeicher an der
angegebenen Adresse ab. Das RESTORE_STATE-Kommando erhélt ebenfalls als Parameter
die Adresse des verschliisselten Prozessorzustandes im Hauptspeicher sowie den Index j
des entsprechenden Aktivitatstriagers. Es entschliisselt die Zustandsdaten aus dem Haupt-
speicher, 16scht H;, und iiberpriift anschliefend die redundante mitentschliisselte Informa-
tion. Ist sie korrekt, so wird der gespeicherte Prozessorzustand wiederhergestellt und der
Aktivitétstriager kann seine Tétigkeit wieder aufnehmen. Da durch RESTORE_STATE H;
geloscht wird, kann kein geschiitzter Aktivitatstrager durch ein zweites RESTORE_STATE
verdoppelt werden, da ohne das H; der Zustand nicht mehr korrekt entschliisselt wird und
dies der Prozessor anhand der redundant mitverschliisselten Information sofort feststellt.

Damit die Anwendung selbst neue Aktivitatstrager erzeugen kann, muss sie mit einem
Kommando TRANSFER_STATE &hnlich einem Interrupt den aktuellen Prozessorzustand
nach T kopieren, ohne dass er dabei wie bei einem Interrupt geldscht wird. Diesen kann
sich dann das Betriebssystem unter einem noch freien neuen Aktivitédtstrigerindex j ab-
speichern und hat damit einen getrennten neuen Systemzustand. Die TRANSFER_STATE-
Anweisung setzt fiir den alten Aktivitatstriger ein Statusbit, das im gespeicherten Zu-
stand geloscht wurde. Damit kann die Software den alten vom neuen Aktivitétstréger
unterscheiden.

Fiir Aufrufe von Betriebssystemfunktionen gibt es einen speziellen SUPERVISOR_CALL-
Maschinenbefehl, der zum einen wie bei einem normalen Betriebssystem in den Kontext
des Systemkerns wechselt, der aber zusétzlich dhnlich wie bei einem Interrupt den Sy-
stemzustand verbirgt. Das Loschen der Registerinhalte, das bei Interrupts automatisch er-
folgt, muss jedoch die Anwendungssoftware vor einer SUPERVISOR_CALL-Anweisung selbst
iibernehmen, da ja einige Registerinhalte als Parameter absichtlich an den Kern {iberge-
ben werden. Der Datentransfer groflerer Parameter, die nicht in die Register passen, wird
iiber unverschliisselte Datensegmente vorgenommen.
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4.3 Schliisselmanagement

Nehmen wir an, das Sicherheitsziel besteht darin, Software gegen den nicht-lizenzierten
gleichzeitigen Betrieb auf vielen Prozessoren zu schiitzen. Der Softwarehersteller V' ver-
kauft fiir die Software S eine Benutzungslizenz fiir einen bestimmten Prozessor P. Er muss
dazu diese Software mit einem Schliissel K¢ verschliisseln und dem Prozessor Kg so mit-
teilen, dass niemand sonst den Schliissel Kg ermitteln oder in einen anderen Prozessor
laden kann.

Zu diesem Zweck bieten sich asymmetrische Kryptosysteme an, also Verschliisselungsver-
fahren, bei denen Schliissel immer als Paar (K, K1) erzeugt werden, so dass Daten, die
mit K verschliisselt wurden, nur mit K ~! wieder entschliisselt werden konnen und Daten
die mit K ! verschliisselt wurden, wiederum nur mit K zu entziffern sind. Die Verfah-
ren werden so entworfen, dass es ein extrem schwieriges Problem ist, zu bekanntem K
den passenden Schliissel K1 zu finden und umgekehrt. Asymmetrische Kryptosysteme
werden auch public-key-Kryptosysteme genannt, da sie es ermdéglichen, einen der beiden
Schliissel offentlich bekannt zu geben, wihrend der zweite Schliissel vom Eigentiimer ge-
heimgehalten wird. Auf diese Weise kann jeder mit dem 6ffentlichen Schliissel eine Nach-
richt an den Schliisseleigentiimer schicken, die nur dieser mit seinem geheimen Schliissel
lesen kann. Dies erspart den aufwendigen Austausch von gegenseitigen Geheimschliisseln,
die nur jeweils zwei Kommunikationspartner kennen diirfen. Entsprechend kénnen auch
digitale Unterschriften vorgenommen werden: Wenn der Eigentiimer eines Schliisselpaa-
res eine Nachricht mit seinem Geheimschliissel verschliisselt, dann kann jeder diese mit
dem entsprechenden allgemein bekannten 6ffentlichen Schliissel entschliisseln. Ist dies er-
folgreich moglich, so kann die Nachricht nur vom Besitzer des entsprechenden geheimen
Schliissels verschliisselt worden sein, die Nachricht muss also von ihm stammen. Géngige
asymmetrische Kryptosysteme sind das RSA- und das ElGamal-Verfahren, die zur Ver-
schliisselung eine Nachricht als Element eines endlichen Korpers darstellen und die Nach-
richt mit dem Schliissel potenzieren. Angriffe auf diese Verfahren sind @hnlich schwierig
wie das Produkt aus zwei 200-stelligen Primzahlen wieder in seine Faktoren zu zerlegen
oder den diskreten Logarithmus in einem sehr grofien endlichen Korper zu berechnen.
Gute symmetrische Kryptosysteme wie etwa DES, bei denen der gleiche Schliissel zum
Ver- und Entschliisseln eingesetzt wird, konnen sehr effizient implementiert werden, denn
um hinreichende Sicherheit zu erreichen sind nur etwa 64-128 Bit Schliisselgrofie notwen-
dig, da die praktikabelsten Angriffe aus dem systematischen Ausprobieren aller Schliissel
bestehen. Bislang bekannte asymmetrische Kryptosysteme dagegen erfordern einen we-
sentlich gréfleren Rechenaufwand und Schliissellingen im Bereich von etwa 1000 Bit, da
ausgefeilte Angriffe bekannt sind, die wesentlich effizienter arbeiten als das systematische
Durchsuchen aller Schliissel. Aus diesem Grund werden asymmetrische Kryptosysteme
nur eingesetzt, um symmetrische Schliissel zu verschicken, mit denen dann die eigent-
lichen umfangreichen Daten verschliisselt werden [Sch96]. Im Folgenden werden wir das
Ver- beziehungsweise Entschliisselungsergebnis einer Nachricht M mit einem Schliissel K
wie in der Literatur iiber Kryptoprotokolle iiblich mit {M } x bezeichnen.

Ausgangspunkt fiir das folgende Konzept ist, dass der Chiphersteller C' des TrustNo 1
Prozessors vertrauenswiirdig ist, und nicht versuchen wird, von Softwareherstellern ver-
triebene verschliisselte Software zu entschliisseln, was er technisch leicht konnte. Der Chi-
phersteller erzeugt ein Schliisselpaar (K¢, K 51) und macht K¢ bei allen Softwareherstel-
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lern bekannt. Jeder Softwarehersteller kann fiir sich entscheiden, welchem Hersteller C' er
vertraut.

Fiir jeden unserer hypothetischen Sicherheitsprozessoren von Typ TrustNo 1 wurde bei
der Herstellung ein asymmetrisches Schliisselpaar (K p,Kgl) sowie ein symmetrischer
Schliissel K erzeugt und im Prozessor abgespeichert. Jeder Prozessor enthélt individuel-
le Schliissel Kp, K;l und K. Der Schliissel K p ist 6ffentlich bekannt, d.h. das Betriebs-
system kann ihn vom Prozessor erfragen und der Hersteller kann ihn auch als eine Art
Seriennummer auf das Geh&use aufdrucken. Dagegen sind K ;1 und K, im manipulations-
sicheren Speicher des Prozessors untergebracht und nicht einmal fiir das Betriebssystem
sondern nur fiir die Prozessorfirmware zugénglich. Neben dem o6ffentlichen Schliissel Kp
kann vom Prozessor auch noch eine digitale Unterschrift {Kp} K5 abgefragt werden, die

jedem Softwarehersteller beweist, dass Kp wirklich vom Originalhersteller des TrustNo 1
Prozessors erzeugt wurde und nicht von einem Angreifer.

Der Hersteller V' erzeugt fiir sein Softwareprodukt S einen Schliissel Kg fiir die sym-
metrische Busverschliisselung, und macht {S} k. allgemein zugénglich, also zum Beispiel
auf kostenlosen CD-ROMs, Internet-Servern, Telefon-Mailboxsystemen, etc. Da S ver-
schliisselt wurde, kann niemand ohne Weiteres etwas damit anfangen. Wenn der Besitzer
des Prozessors P fiir diesen eine Lizenz fiir den Gebrauch von S erwerben mochte, dann
teilt er dem Hersteller von S den 6ffentlichen Schliissel K p seines Prozessors sowie die Un-
terschrift {Kp} Ko des Chipherstellers C' dazu mit und bezahlt die Software. Daraufhin

erhilt er {Kg}g, zugesandt.

Dem Betriebsystem, das auf Prozessor P ablauft, stehen nun die verschliisselte Software
{S} k. sowie der gekaufte Schliissel {K s}k, zur Verfiigung. Um die Software benutzen
zu konnen, iibergibt das Betriebssystem an die manipulationsgeschiitzte Firmware das
Datenpaket {Kg}k,, womit die Firmware {{Kgs}x,} Kkt = Ks berechnet. Damit diese

Berechnung, die wegen des Rechenaufwandes fiir asymmetrische Kryptosysteme einige Se-
kunden dauern kann, nicht bei jedem Neustart von S durchgefiihrt werden muss, iibergibt
die Firmware an das Betriebssystem anschlieflend das Datenpaket { K¢} K7, das vom Be-
triebssystem zusammen mit der ausgelieferten Software {S} k. auf dem Massenspeicher
abgespeichert wird.

Die verschliisselte Software {S} x4 besteht in einer realen Implementation nicht aus einem
groflen Datenblock, der komplett mit Kg verschliisselt wurde, sondern sie wird in einem
Dateiformat ausgeliefert, das in einem unverschliisselten Dateikopf Informationen {iber
die Anzahl und Lénge der von S benétigten Segmente enthélt sowie den pro Segment ein-
zeln mit Kg verschliisselten Inhalt dieser Segmente, soweit sie vorbelegt werden miissen.
Wenn die Software gestartet wird richtet das Betriebssystem nach den Angaben im un-
verschliisselten Dateikopf von S zunéchst unverschliisselte neue Code-, Daten-, Stack- und
andere Segmente ein und l4d in sie die entsprechenden verschliisselten Komponenten aus
{S} k.. Anschlieend w#hlt das Betriebssystem einen noch freien Schliisselindex ¢ und
iibergibt diesen zusammen mit { Kg} &y, an die Firmware, die darauthin Kg entschliisselt
und als K; in der Schliisseltabelle des Prozessors abspeichert. Nun trégt das Betriebs-
system in die Segmentdeskriptoren von S, die laut Dateikopf verschliisselt sein miissen,
den Schliisselindex i ein. Ab diesem Zeitpunkt sieht der Prozessor die Software S mit
ihren Daten unverschliisselt, aber nur solange Befehle ausgefiihrt werden, die in einem der
verschliisselten Segmente von S stehen.

Bevor das Betriebssystem die Software starten kann, muss es sich noch einen Tabellenein-
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trag fiir den neuen Aktivitatstriager anlegen. In der Aktivitétstrégertabelle des Prozessors
muss ein freier Eintrag H; gefunden werden, in dem der Schliissel fiir den Prozessor-
zustand gelagert werden kann. In der Aktivitatstragertabelle des Betriebssystems wird
neben den bei anderen Betriebssystemen iiblichen Daten auch j abgespeichert sowie ein
Platz fiir den verschliisselten Prozessorzustand reserviert.

Wenn all diese Vorbereitungen getroffen wurden, wird die Software S mit entsprechenden
Registerwerten iiber die noch erlaubte Einsprungstelle im Codesegment aufgerufen.

Es ist auch ein Mechanismus vorstellbar, der es ermdoglicht, Softwarelizenzen zuriickzuge-
ben, oder auf einen anderen Prozessor umschreiben zu lassen. Dazu existiert im Prozessor
P eine ,schwarze Liste“ in die der Besitzer von P jedes Programm S, das er auf P nicht
mehr weiter benutzen will, von der Firmware eintragen lassen kann. Dazu iibergibt er
der Firmware den vom Softwarehersteller V' urspriinglich gekauften Schliissel {Kg} k-
Die Firmware speichert daraufhin in der schwarzen Liste {Ks}g, ab und 18scht jeden
eventuell noch in der Schliisseltabelle vorhandenen Eintrag K; = Kg.

Jedesmal wenn die Firmware ein Datenpaket {Kg} K, erhilt, um dies in K; abzulegen,
iiberpriift sie, ob dieses Datenpaket nicht schon auf der schwarzen Liste steht und verhin-
dert das Entschliisseln von {K g}k in diesem Fall. Die schwarze Liste ist ein nur einmal
beschreibbarer Speicher und einmal eingetragene Datensdtze kénnen nie mehr entfernt
werden, ohne den Prozessor zu beschidigen. Damit besteht fiir den Benutzer des Pro-
zessors P keine Moglichkeit mehr, die Software S jemals wieder auf diesem Prozessor
auszufiihren. Er hat damit die Softwarelizenz zuriickgegeben. Er kann sich von der Firm-
ware des Prozessors eine Bescheinigung B = {h(Kg)} Kt ausstellen lassen, und diese

zusammen mit Kp an den Hersteller V' schicken. Dabei ist h eine kryptografisch sichere
Einweg-Hashfunktion. Das Verschliisseln mit dem nicht-6ffentlichen Schliissel K;l ent-
spricht einer digitalen Unterschrift des Prozessors P unter die Aussage, dass er kiinftig
keine Software mehr mit dem Schliissel K g entschliisseln wird. Der Besitzer des Prozes-
sors kann mangels Kenntnis von K ;1 diese Bescheinigung nicht félschen. Der Hersteller
hat in seiner Kundendatenbank einen Lizenzvertrag abgespeichert, der den Prozessor, fiir
den die Software-Lizenz vergeben wurde, mit Kp identifiziert. Er kann daher { B}k, be-
rechnen und wenn {B} g, = h(Kg) ist, so weif er, dass die Riickgabe der Softwarelizenz
vollzogen wurde. Er kann nun beispielsweise aufhéren, monatliche Lizenzgebiihren zu ver-
langen, oder er kann kostenlos eine neue Lizenz {Kg}k, fiir einen neuen Prozessor @
ausstellen, wenn der Kunde sich einen neuen Rechner gekauft hat und die Software nun
statt auf P auf dem neuen Prozessor () laufen lassen méochte.

Wenn ein Kunde einmal {Ks}f aus Versehen in die schwarze Liste seines Prozessors
eingetragen hat, dann reicht es nicht, eine neue Lizenz {Kg}x, vom Hersteller zu be-
sorgen, da dies ja wieder genau der gleiche Datensatz wie bei der ersten jetzt ungiiltigen
Lizenz wére. Statt dessen miisste die gesamte Software vom Hersteller mit einem neuen
Schliissel K verschliisselt und ausgeliefert werden. Um diesen Aufwand zu vermeiden,
kann bei einer realen Implementation noch eine Schliisselebene zwischen Kg und Kp ein-
geschoben werden, so dass der Prozessor mit K;l einen symmetrischen Lizenzschliissel
K entschliisselt, mit dem dann schlieflich erst Kg entschliisselt wird. Dann wird nur
noch {Kp}r;, in die schwarze Liste eingetragen, und K, wird in der néchsten Lizenz
anders sein, ohne dass die gesamte Software auf CD-ROM extra neu verschliisselt werden
muss.

Sollte einmal ein Prozessor P defekt werden bevor er Riickgabebescheinigungen fiir die
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fiir ihn lizenzierten Programme ausstellen konnte, so muss ihn der Besitzer an den Pro-
zessorhersteller C' einschicken. Dieser {iberpriift anhand des Geh&useaufdrucks oder bei
beschidigtem Geh&use anhand eines auf den Chip individuell mit Laser eingebrannten Co-
des, ob der zerstorte TrustNo 1 Prozessor wirklich den 6ffentlichen Schliissel K p benutzte.
In diesem Fall stellt der Prozessorhersteller einen wiederum mit K, 1 unterschriebenen
,, Totenschein® fiir P aus, der bestétigt, dass der Prozessor mit dem offentlichen Schliissel
Kp zerstort wurde. Diese Bescheinigung kann der Kunde dann an alle Hersteller der von
ihm gekauften Software schicken und diese konnen die Unterschrift des Chipherstellers
iiberpriifen und daraufhin dem Kunden kostenlos eine neue Lizenz fiir den Ersatzprozes-
sor ausstellen.

4.4 FEinsatzmoglichkeiten

Das hier vorgestellte Softwareschutz-Verfahren mag auf den ersten Blick recht umstand-
lich erscheinen, da fiir den Erwerb der Software Datenpakete mit dem Hersteller aus-
getauscht werden miissen. Allerdings wird derzeit ohnehin fiir das Internet und andere
Online-Dienste eine Infrastruktur fiir elektronischen Verkauf an Endverbraucher aufge-
baut, wobei die Bezahlvorginge mit kryptografischen Protokollen abgewickelt werden.
Daher entsteht kein nennenswerter Zusatzaufwand, wenn auch der Lizenzdatenaustausch
iiber die gleichen Kanéle wie der Bezahlvorgang abgewickelt wird.

Ob sich ein Sicherheitsprozessor wie der hier skizzierte durchsetzen kann, héngt nicht nur
von technischen Faktoren ab. Bislang haben Hardware-Hersteller davon profitiert, dass
viele Software-Raubkopien fiir ihr Produkt verfiighar waren, da zumindest unter Privat-
anwendern die Verfiigharkeit von Raubkopien ein Grund sein kann, sich fiir eine bestimmte
Systemarchitektur zu entscheiden. Daher ist es vorstellbar, dass Prozessorhersteller gar
kein besonderes Interesse an einem Sicherheitsprozessor fiir einen umfassenden Kopier-
schutz haben. Hauptanwendung fiir einen Sicherheitsprozessor wie den geschilderten sind
daher zunéchst eher Arbeitsplatzrechner, auf denen sicherheitskritische Anwendungen mit
geheimen Algorithmen und Daten benutzt werden.
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5 Zusammenfassung

In den verschiedensten Anwendungsbereichen werden Schutzmechanismen gegen die un-
befugte physikalische Manipulation von Computersystemen durch den reguldren Besitzer
oder durch Saboteure und Diebe benétigt. Im Gegensatz zum Entwurf sicherer Betriebs-
systeme und sicherer Kommunikationsprotokolle wurden physikalische Schutzmafinahmen
von Rechnern bislang in der frei zugénglichen wissenschaftlichen Literatur nur vereinzelt
behandelt. Dies fiihrte dazu, dass Anwendungsentwickler den von manipulationssicheren
Systemen — wie etwa Chipkarten — gebotenen Widerstand gegen ernsthafte Angriffe oft er-
heblich {iberschétzen. In der Literatur existieren verschiedene Klassifikationen von Sicher-
heitsmechanismen fiir die Méchtigkeit eines potentiellen Angreifers, den Aufwand den ein
erfolgreicher Angriff auf ein Sicherheitssystem erfordert und den Umfang der Schutzmaf-
nahmen. Existierende Sicherheitskonzepte lassen sich grob unterteilen in Einchip-Systeme,
Module mit batteriegepuffertem SRAM und sicherem Gehéuse sowie Busverschliisselungs-
systeme. Letztere stellen aufgrund der im Vergleich zu anderen Sicherheitskonzepten feh-
lenden engen Kapazitédtsgrenzen ein sehr attraktives Schutzkonzept dar.

Der Microcontroller DS5002FP ist der derzeit verbreiteteste Mikroprozessor mit Busver-
schliisselung und Batteriepufferung. Er galt bislang als der sicherste Mikroprozessor fiir
Anwendungen, die mehr als wenige hundert Bytes RAM bené6tigen. Im Rahmen der vor-
liegenden Arbeit wurde ein neuer Angriff gegen Busverschliisselungssysteme entwickelt.
Er ldsst sich einsetzen, wenn die Datenbusverschliisselung eine kleine Blockgrofie auf-
weist. Dieser Angriff umfasst die Emulation des Hauptspeichers eines Sicherheitssystems
durch eine spezielle Schaltung sowie die systematische Suche nach den verschliisselten
Befehlscodes einzelner Maschinenbefehle durch Beobachten der Reaktion der CPU auf
Testbytes (cipher instruction search attack). Die Entwicklung einer entsprechenden Aus-
leseschaltung samt Steuersoftware erlaubte mir, das Auslesen der geschiitzten Software
aus DS5002FP-basierten Sicherheitssystemen praktisch unter realistischen Bedingungen
zu demonstrieren.

Es existiert eine Reihe von moglichen Gegenmafinahmen gegen diesen bisher bei der Ent-
wicklung von Busverschliisselungssystemen nicht beriicksichtigten Angriff in Hard- und
Software. Einige der hier vorgestellten Ideen, wie etwa die Selbstzerstorungskomman-
dos oder die Resetbegrenzung, erlauben es, mit geringem Aufwand existierende Krypto-
Prozessoren wie den DS5002FP in ihrer Sicherheit erheblich zu verbessern.

Kiinftige Sicherheitsprozessoren, welche Busverschliisselung auch in modernen Arbeits-
platzrechnern mit Mehrprozessbetrieb einsetzen konnten, erfordern eine Reihe neuer Kon-
zepte. Hier neu vorgestellte Mechanismen erlauben beispielsweise die Einbindung eines
Cache-Speichers in das Busverschliisselungssystem, die sichere Handhabung eines Kon-
textwechsels, den sicheren Schliisseltransfer beim Kauf verschliisselter Software und die
sichere Ubertragung einer Softwarelizenz auf einen neuen Prozessor. Prozessoren mit Bus-
verschliisselung erlauben einen sehr wirksamen Kopierschutz fiir Software zu realisieren.
Sie konnten sich in Zukunft zu einem wesentlichen Bestandteil zahlreicher Computersi-
cherheitskonzepte entwickeln.
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Anhang: Implementation der Ausleseschaltung

Fiir eine praktische Demonstration des in Kapitel 2 vorgestellten Angriffs gegen den Bus-
verschliisselungsprozessor DS5002FP war es erforderlich, eine RAM-Emulator-Hardware
zu entwickeln. Prinzipiell wére es moglich gewesen, den Angriff fast ausschliefSlich in Soft-
ware zu implementieren. Dazu hétten nur sémtliche Pins eines DS5002FP mit einem etwa
80-kanaligen parallelen Ein-/Ausgabe-Interface in einem PC verbunden werden miissen.
Eine Simulations-Software im PC hétte dann sdmtliche Signale der Peripherie einschlief3-
lich der Taktsignale erzeugt, hiitte sie dem Prozessor zur Verfiigung gestellt und hétte
auf die Signale des Prozessors wie die SRAM-Bausteine eines echten Mikroprozessorsy-
stems reagiert. Da zunéchst aufgrund der vorhandenen Dokumentation [Dal93] noch nicht
vollsténdig abschétzbar war, welche weiteren Funktionen vom RAM-Emulator im Lauf
der Entwicklung des Ausleseverfahrens benétigt werden konnten, hétte die vollstdndi-
ge Software-RAM-Emulation die grofftmogliche Flexibilitdt geboten. Allerdings muss der
DS5002FP laut Datenblatt mindestens mit 1 MHz Taktfrequenz betrieben werden. Die
reine Softwarelosung hétte auf einem PC diese Vorgabe nicht einhalten kénnen und alle
Versuche hétten aulerhalb der spezifizierten Betriebsbedingungen stattfinden miissen.

Dariiber hinaus war das Ziel der Untersuchung, einen Angriff auf den DS5002FP nicht
nur an einem bereits vor Einspielen der geschiitzten Software voll in einen Versuchsauf-
bau integrierten Musterprozessor zu simulieren, sondern auch Angriffe unter realistischen
Bedingungen durchfiithren zu kénnen, um mehr iiber die dabei auftretenden praktischen
Probleme zu erfahren. Bei einem echten Ausleseversuch liegt eine Systemplatine mit Pro-
zessor und SRAM vor, wobei die Programm- und Schliisseldaten nur von der Spannung
einer kleinen Lithiumbatterie erhalten werden. Eine kurzzeitige Unterbrechung oder ein
Kurzschluss der Batteriespannung hitte den unwiderruflichen Verlust der Daten zur Folge.
Daher musste die Ausleseschaltung so geplant werden, dass die Eingriffe in die untersuchte
Hardware auf das notwendige Minimum beschrankt werden. Ein vollstindiges Ausloten
des Prozessors bei anliegender Batteriespannung scheidet daher beispielsweise aus.

Der DS5002FP muss wéahrend des Angriffs vollig mit seinem System verbunden bleiben,
nur die chip-enable- und read/write-Leitungen zu den SRAMs werden unterbrochen. Die
entwickelte Schaltung ist in den Diagrammen am Ende dieses Abschnitts dargestellt. Sie
weist folgende Eigenschaften auf:

— Der Prozessor kann wahlweise vollstindig iiber die Ausleseschaltung oder iiber das
untersuchte System mit Ressourcen wie Takt, Versorgungsspannung, Batteriespan-
nung, SRAM, serielle Schnittstelle zum PC, usw. beliefert werden. Uber Steckbriicken
kann entschieden werden, ob die Schaltung mit einem aufgesteckten Prozessor auf
einer Adapterplatine fiir Versuche oder mit einem aufgesteckten Testclip fiir realisti-
sche Angriffe genutzt werden soll. Insbesondere ist die Schaltung in der Lage, sich
vollsténdig dem Takt aus dem untersuchten System anzupassen.

— Die Schaltung fiithrt sdmtliche Schritte wihrend der Prozessor eine Testsequenz bear-
beitet autonom durch. Der PC fiillt nur den Befehls-FIFO, gibt den Reset frei, wartet
darauf, dass der Befehls-FIFO entleert wurde und liest die Aufzeichnungs-FIFOs aus.

— Die Ausleseschaltung benétigt neben einem PC mit einer Schnittstellenkarte und
entsprechender Steuersoftware keine weiteren Hilfsmittel.
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— Sie kann als normales eigensténdiges DS5002FP-Entwicklungssystem genutzt werden,
wenn der PC durch eine 5 V Spannungsquelle ersetzt wird.

— Die ist flexibel und kann leicht erweitert werden.

Die Ausleseschaltung verfiigt iiber einen 9-bit Datenbus D[0. .8] und einen 17-bit Adress-
bus A[0..16], auf welche der PC iiber 26 seiner Ein-/Ausginge zugreifen kann. Die Da-
tenbusanschliisse des DS5002FP sind direkt an D[0..7] angeschlossen, da Messungen
gezeigt haben, dass sie sich hochohmig verhalten, solange der Prozessor iiber seinen VRST-
Pin im Reset-Zustand gehalten wird. Die Adressbusanschliisse des Prozessors dagegen
werden niemals hochohmig. Deswegen mussten sie durch die beiden Bustreiber U9 und
U10 von A[0..14] getrennt werden. Der PC kann dadurch iiber die Steuerleitung ADEN
(CPU address enable) den Dallas-Prozessor vom Adressbus der Ausleseschaltung abkop-
peln, um selbst Adressen anlegen und auf den 128 Kilobyte SRAM-Baustein U3 zugreifen
zu konnen.

Die Ausleseschaltung besitzt insgesamt vier 9-bit breite FIFO-Speicher vom Typ Cypress
CY7C433 mit einer Kapazitdat von je 4096 Worten. Wahrend der DS5002FP lauft wird
ADEN auf 5 V gehalten und so kénnen die beiden FIFOs U4 und U5 die Ereignisse auf dem
Adressbus mitprotokollieren. Das 9. Bit von U4 zeichnet den Wert des R/W-Ausgangs des
Prozessors auf. Der FIFO U6 zeichnet eine der vier parallelen Schnittstellen PO bis P3 der
CPU auf, je nachdem welche der vier Steckleisten JP15 bis JP18 mit acht Steckverbindern
besetzt ist. Die beobachtete Schnittstelle wird durch pull-up-Widerstande unterstiitzt, da
es sich um Ausgénge mit offenem Kollektor handelt.

Das Herz der Ausleseschaltung ist der programmierbare Logikbaustein (CPLD) Lattice
ispLST 1023, der die gesamte Ablaufsteuerung enthélt. Dieser Baustein kann iiber JP8 und
die Druckerschnittstelle eines PCs auch im bereits fertiggestellten System mit einer neuen
Programmierung ausgestattet werden, was die Entwicklung des Systems sehr vereinfacht.
Die drei Aufzeichnungs-FIFOs U4 bis U6 kénnen vom PC mit den Steuerleitungen RADLF
(read address low FIFO), RADHF (read address high FIFO) und RPOF (read port FIFO)
direkt iiber den Datenbus D[0..8] ausgelesen werden. Mit der Steuerleitung RSTF (reset
FIFOs) kann der PC alle vier FIFOs zuriicksetzen und damit entleeren.

Der FIFO-Speicher U7 enthilt die verschliisselten Befehlscodes, die dem Prozessor wéh-
rend des Angriffs vorgespielt werden. Er kann vom PC direkt iiber die Steuerleitung
PC8 = WINSF gefiillt werden, die nur durch den Logikbaustein geleitet wurde, um in einer
moglichen aber derzeit nicht ben6tigten Erweiterung den Befehls-FIFO auch zur Aufzeich-
nung des Datenbusses benutzen zu konnen, wozu neben dem PC auch die Steuerlogik in
der Lage sein miisste, U7 beschreiben zu konnen. Das 9. Ausgangsbit des Befehls-FIFOs
teilt der Steuerlogik das DOFIFO-Signal mit, das festlegt, ob tatséchlich die anderen 8 Bits
aus dem FIFO an die CPU iibergeben werden sollen, oder ob dieser Speicherzugriff an das
SRAM weitergeleitet werden soll. Entsprechend kann die Steuerlogik dann iiber das GATE
signal entscheiden, ob iiber den Bustreiber U13 der FIFO mit dem Datenbus verbunden
wird oder ob die Leseleitung eines RAM-Bausteins aktiviert werden soll. Dies kann entwe-
der iiber CSRAM (chip select RAM) der SRAM-Chip der Ausleseschaltung sein, oder iiber
eine der vier Leitungen CES1 bis CES4 einer der bis zu vier unterstiitzten SRAM-Chips
im untersuchten System, deren chip-select-Eingénge von den CE1 bis CE4 Ausgidngen der
CPU getrennt wurden. An Steckverbinder JP13 steht neben den chip-select-Signalen fiir
die SRAMs des untersuchten Systems auch noch das RWS-Signal fiir die WE-Eingénge (write
enable) zur Verfiigung.
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Die Anschliisse fiir die DS5002FP-CPU U1 sind so ausgefiihrt, dass sie fiir Versuchs-
zwecke einen auf eine Adapterplatine aufgeloteten Prozessor aufnehmen kénnen, aber auch
alternativ iiber Flachbandkabel und einen SMD-Testclip den Anschluss einer CPU in ei-
nem untersuchten System zulassen. Entsprechend diesen beiden Betriebsarten lassen sich
Stromversorgung, Batterieversorgung und der Schwingquarz iiber die Steckbriicken JP3,
JP4, JP9 und JP10 abtrennen. Die Diode D2 schiitzt eine eventuell im untersuchten Sy-
stem vorhandene Lithium-Batterie vor versehentlicher Entladung. Die Batteriespannung
wird wegen des vernachlédssigbaren Stroms nur mit einem Spannungsteiler aus R1 und
R2 erzeugt. Die Schottky-Diode D1 garantiert, dass die Versorgungsspannung niemals
unter —0,3 V abfallen kann, was laut [Dal93] bei einem batteriegepufferten System einen
gefahrlichen latch-up-Effekt auslosen konnte. Mit den Steckbriicken JP6 und JP7 kann
entschieden werden, ob der CPU-Reset iiber VRST oder RST ausgelost werden soll. Es hat
sich gezeigt, dass nur iiber VRST die Buszugriffzyklen der CPU unterbrochen werden, wes-
halb JP6 immer geschlossen bleiben sollte. Die griine LED D4 signalisiert eine anliegende
Versorgungsspannung, die rote LED D3 meldet, dass die CPU im Resetzustand gehalten
wird.

Mit JP5 kann iiber den MSEL-Eingang dem Prozessor mitgeteilt werden, ob er an vier
einzelne 32-Kilobyte-RAMs oder an einen 128-Kilobyte-Chip angeschlossen ist. Davon
héngt ab, ob die obersten beiden Adressbits als decodiertes eins-aus-vier Signal iiber
CE1 bis CE4 ausgegeben werden sollen, oder ob CE3 und CE2 dem 16. und 17. Adressbit
entsprechen und nur CE1 als chip-select-Signal genutzt wird. Der Pegel am MSEL-Pin wird
ebenso wie CE1 bis CE4 direkt der Steuerlogik zugefiihrt, die daraus immer und unabhéngig
davon welche Speicherkonfiguration die CPU sieht ein internes einheitliches chip-select-
Signal erzeugt sowie die Adressbusleitungssignale A15 und A16 rekonstruiert.

Uber einen Pegelkonverter U2 wird die serielle Schnittstelle des Prozessors mit der seriel-
len EIA-232-E Schnittstelle des PCs verbunden. Uber die DTR-Leitung des PCs kann der
Firmwaremodus des Dallas-Prozessors mit seinen PROG-Eingang aktiviert werden, so dass
iiber die serielle Schnittstelle der PC die Firmwarekommandos ansprechen und Software
in den Prozessor laden kann.

Der Steuerrechner ist ein einfacher IBM AT kompatibler PC mit einem Intel 1386 Prozessor
und 640 Kilobyte RAM. Er verfiigt iiber eine sehr einfache Datenerfassungs-Einschubkarte
mit drei Intel 8255 Parallel-Ein-/Ausgabe-Bausteinen mit je 24 Bits und einen Intel 8253
Z&ahlerbaustein mit drei unabhingigen 16-bit Z#hlern. Aus der Sicht der Steuersoftwa-
re stellt das Auslesesystem eine Reihe von Steuerregistern zur Verfiigung, die in Abbil-
dung A.1 dargestellt sind. Diese Register der 8255-Bausteine erlauben den Zugriff auf
die Busse des Auslesesystems, die Umschaltung der Zugriffsrichtung auf die Busse und
den Zugriff auf die oben genannten FIFO-Steuerleitungen. Sie erlauben ferner iiber die
PCn-Bits die Steuerlogik zu kontrollieren, iiber PRST abzufragen, ob der Prozessor noch
lauft und {iber RECEF die Fiillung der Aufzeichnungs-FIFOs zu priifen. Die Anordnung der
Steuerbits in den Registern ist im Wesentlichen dadurch bestimmt, dass bei einer Rich-
tungsumschaltung fiir einen Ausgang eines 8255-Bausteins alle anderen Ausgénge ihren
Wert dndern kénnen. Daher werden von den 8255-Bausteinen 1 und 3 die umschaltbaren
Busleitungen bedient, wihrend Baustein 2 die Steuerleitungen mit fester Ubertragungs-
richtung realisiert.
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A7 | A6 | A5 | A4 | A3 | A2 | Al | A0 | Port 1A RSTL | RSTF | RPOF [RADHF|RADLF| ADEN Pc8 | Port 2A

A15 | Al4 | A13 | A12 | A1l | A10 | A9 | A8 | Port 1B PC7 | PC6 | PC5 | PC4 | PC3 | PC2 | PC1 | PCO | Port 2B

D7 | D6 | D5 | D4 | D3 | D2 | D1 | DO | Port 1C RECEF| PRST [ Port 2C
1 0 0 |DRA|DIRD| QO |DIRA|DIRD| Port1 ctl 1 0 0 0 1 0 0 1 | Port2ctl
D8 Al6 | Port 3C 1 0 0 1 |DRD| O 1 |DIRA| Port 3 ctl

Abbildung A.1: Steuerregister der Ausleseschaltung aus der Sicht der PC-Software. DIRA
und DIRD legen fest, ob der PC den Adress- bzw. Datenbus treibt (0)
oder beobachtet (1).

Mit der Steuerleitung PCO kann entschieden werden, ob iiberhaupt eine Umschaltung auf
den FIFO stattfinden soll und mit PC1 wird festgelegt, ob der Prozessor den SRAM
der Ausleseschaltung oder den SRAM im untersuchten System benutzen soll. Wenn der
Prozessor ohne FIFO-Umschaltung das SRAM im untersuchten System benutzt, so kopiert
sich die Ausleseschaltung bei jedem beobachteten Speicherzugriff den iibertragenen Wert
in das eigene SRAM. Mit dieser Funktion kann vor Eingriffen in das untersuchte System
gefahrlos eine Sicherheitskopie grofler Teile des SRAMs angefertigt werden. Mit PC5 und
PC6 erhélt der PC Lese- und Schreibzugriff auf das SRAM der Ausleseschaltung, um
beispielsweise die Sicherheitskopie auslesen zu kénnen. PC7 kontrolliert die Resetleitung
des Prozessors.

Uber den Anschluss ARM kann ein Triggermechanismus aktiviert werden, der bei der
néchsten Flanke auf dem TRIG-Eingang die Umschaltung auf den FIFO durchfiihrt. Die
Steuerlogik verfiigt iiber mehrere Flipflops, mit denen sichergestellt wird, dass bei der
Umschaltung vom SRAM- auf den FIFO-Betrieb alle Zeitanforderungen fiir die Steuer-
signale eingehalten werden. Die Taktsignale dieser Flipflops und anderer Ausgabesignale
miissen in der richtigen Reihenfolge zueinander auftreten. Zu diesem Zweck werden mit
einer asynchronen Logik aus den chip-enable-Signalen, weitere zeitverzogerte Taktsignale
erzeugt (Abbildung A.2). Aus diesen werden dann die anderen Signale mit den erforder-
lichen zeitlichen Absténden der Flanken erzeugt.

1 1 1 [ ©so

L1 L1 L1 CSSHORT

1 [ l [ l I CSLONG

Abbildung A.2: Aus dem rekonstruierten chip-select-Signal CS und einer verzogerten
Version CSD wird per Konjunktion der Takt CSLONG und per Disjunktion
der Takt CSSHORT fiir die asynchrone Ablaufsteuerung gewonnen.

Die Steuerlogik kann neben dem Triggereingang auch einen Buszugriffszéhler benutzen,
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um den Umschaltzeitpunkt festzulegen. Um die ohnehin vorhandenen Bausteine optimal
auszunutzen, werden die drei 16-bit Zahler im 8253-Baustein auf der Schnittstellenkarte im
PC zu einem 32-bit Zahler kombiniert. Zihler A teilt die Takte durch 2!¢, Zihler B z#hlt
diesen geteilten Takt und Zahler C fingt erst an zu zdhlen, wenn Zidhler B abgelaufen
ist. Zéhler B zdhlt damit die oberen und Zahler C die unteren 16 Bits. Wenn Zéhler
C abgelaufen ist, dann wird die SRAM /FIFO-Umschaltung aktiviert. Das Auslésen der
Umschaltung durch eine Folge von Adressen kann mit entsprechender Zusatzlogik iiber
den TRIG-Eingang erfolgen.

Die Programmierung des Lattice CPLD erfolgte mit Hilfe der LOG/iC2 Software der
Firma ISDATA. Die folgende Quelldatei im LOG /iC2-Format beschreibt mit Logikglei-
chungen vollstdndig das Verhalten des Steuerchips:

*IDENTIFICATION

DS5002FP Crypt-Analyzer Logic
Markus Kuhn -- 1996-04-30
Informatik 3, Uni-Erlangen

PC Control Signals:

PCO, PCl: 00 = triggered FIFO mode with analyzed SRAM (no writes after trigger)
01 = triggered FIFO mode with DSCA SRAM (no writes after trigger)
10 = CPU uses analyzed SRAM, no FIF0, recording mode
11 = CPU uses DSCA SRAM, no FIFO intervention
PC2: 0 = send a clock pulse to counter A
PC3: 0 = send a clock pulse to counter B
PC4: 0 = send a clock pulse to counter C
PC5: 0 = DSCA SRAM chip select by PC (only with PC7 = 0)
PCé: 0 = DSCA SRAM write enable by PC (only with PC7 = 0)
PC7: 0 = enforce CPU reset, DSCA bus is free for PC access
1 = allow CPU to run
0

PC8: = write value into instruction FIFO

*INTERFACE

IN: CE_[1..4], RW, ADEN, ALE, CLK, MSEL;
IN: TRIG, ARM_, EF_, DOFIF0, PC[0..8];
IN: AOUT, BOUT, COUT;

OUT: PRST, IRST;

OUT: RWS, CES_[1..4];

OUT: WRAM_, CSRAM_, GATE_, WINSF_, RINSF_, WFIFO_;
OUT: FIFO, ARMED, COMP, EFR;

OUT: ACK, AGAT, BCK, BGAT, CCK, CGAT;
OUT: A[15..16], AA[15..16];

OUT: CED_[1..4];

OUT: DUMMY;

*xLOCAL

CS_, CSD_, CSSHORT_, CSLONG_, CESHORT_[1..4], CELONG_[1..4];

*BOOLEAN-EQUATIONS
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I'l Local variables !!
NRERERERRERERERERERE

! Chip select signal reconstructed from CPU outputs

CESHORT_[1..4] = CE_[1..4] + CED_[1..4];
CELONG_[1. .4] CE_[1..4] & CED_[1..4];

CS_ = (MSEL & CE_1 & CE_2 & CE_3 & CE_4) + (/MSEL & CE_1);

CSD_ = (MSEL & CED_1 & CED_2 & CED_3 & CED_4) + (/MSEL & CED_1);

CSSHORT_ = (MSEL & CESHORT_1 & CESHORT_2 & CESHORT_3 & CESHORT_4) +
(/MSEL & CESHORT_1);

CSLONG_ = (MSEL & CELONG_1 & CELONG_2 & CELONG_3 & CELONG_4 ) +

(/MSEL & CELONG_1);

'l Delayed signals !!
RN RN RN RN

CED_[1..4] = CE_[1..4];

!'! Registers !!

rrrrrrrrerrrend

! FIFO = 0 CPU can r/w access SRAM

! FIFO = 1 CPU gets instructions from and is recorded by FIFOs
FIFO := (FIFO + COUT + (ARMED & (TRIG # COMP))) & /PCO;
FIFO0.CLK = CSD_;

FIFO.RS = /PC7;

! COMP stores TRIG at falling edge of ARM_.

COMP := TRIG;
COMP.CLK = /ARM_;
COMP.RS = /PC7;

! ARMED is 1 when COMP has been loaded by falling edge on ARM.

ARMED 1= 1;
ARMED.CLK = /ARM_;
ARMED.RS = /PCT7;

! Inverted EF_ value at previous rising edge of CS_;

EFR := /EF_;
EFR.CLK = CSD_;
EFR.RS = /PC7;

!l Tristate output signals !!
EEERRRRERR RN RN ERRRRRRNEER

! Reconstruct A15 and A16

A15 = (MSEL & CELONG_1 & CELONG_3) + (/MSEL & CELONG_3);
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A16 = (MSEL & CELONG_1 & CELONG_2) + (/MSEL & CELONG_2);
AA15 = A15;
AA16 = A16;

AA[15..16].0E = ADEN & /CS_;

'l Qutput signals !!
NERREERERRRER RN

! Control CPU reset.

PRST
IRST

/PC7 + (EFR & /PCO);
/(/PC7 + (EFR & /PC0));

! Control access to SRAM in analyzed system

RWS = RW + PC1 + /PC7 + FIFO;
CES_[1..4] CESHORT_[1..4] + PC1 + /PC7 + ((DOFIFO + /RW) & FIFO);

! Control access to DSCA SRAM

WRAM_ = (RW + /PC1 + /PC7 + FIF0) & (PC6 + PC7) &
(CSLONG_ + /PCO + PC1 + /PC7);
CSRAM_ = (CSSHORT_ + /PC1 + /PC7 + ((DOFIFO + /RW) & FIF0)) &

(PC5 + PC7) & (CSSHORT_ + /PCO + PC1 + /PC7);

! Control FIFOs

WFIFO_ = CSSHORT_ + /FIF0 + /PC7;

RINSF_ = CSLONG_ + /FIFO + /PC7;

WINSF_ = PC8;

GATE_ = CSD_ + /FIFO + /PC7 + /RW + /DOFIFO;

! Control 8253 counters (A: mode 2, B+C: mode 0)

ACK = CS_ & PC2;
AGAT =1

BCK = AOUT & PC3;
BGAT = 1;

CCK = CS_ & PC4;
CGAT = BOUT;

! Unused inputs
DUMMY = CLK & ALE;

*END

Die Steuersoftware dsca wurde in Borland C++ 3.1 unter MS-DOS entwickelt und umfasst
etwa 2000 Programmzeilen. Sie kann sédmtliche in Kapitel 2 vorgestellten Testsequenzen
selbststéndig durchfithren und erlaubt die Ausleseschaltung in allen Betriebsarten zu be-
nutzen. Sie enthélt verschiedene Testfunktionen fiir die Priifung des Versuchsaufbaus sowie
zur Durchfithrung von Versuchen, die Aufschluss iiber die Lage der Scheinzugriffe geben.
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Die damit durchgefiihrten Vorversuche fithrten zu den in Kapitel 2 vorgestellten Testse-
quenzen. Die Kommandos der Steuersoftware werden beim Aufruf mit dsca h erklért.

Die Ausleseschaltung wurde auf einer doppelseitig beschichteten Platine im Doppel-Euro-
format realisiert (Abbildung A.3). Auf den beiden Seiten der Platine befinden sich eine
Masse- und eine 5-V-Versorgungsebene, um eine saubere Stromversorgung sicherzustellen.
Alle Signalverbindungen wurden in Wire-Warp-Technik hergestellt (Abbildung A.4). Die
Stromversorgung kann wahlweise iiber den Steuerrechner oder ein Netzteil erfolgen.

|

Abbildung A.3: Aufbau der Ausleseschaltung. Vorne sind die Kontakte zum Steuer-PC
und der Lattice-Logikbaustein zu erkennen, links davon das SRAM,
die FIFOs und die Bustreiber sowie die serielle Schnittstelle. Von der
Mitte fiithren Flachbandkabel zum Testclip und im Hintergrund steht ein
Rasterfeld fiir weitere Aufbauten wie etwa spezielle Triggermechanismen
zur Verfligung.

- .iilillll..l"_-'ﬂ:ﬁ

Abbildung A.4: Wire-Wrap Verdrahtung auf der Unterseite des Auslesesystems.
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Da das untersuchte System bereits unter Batteriespannung steht und Daten enthélt, miis-
sen wir beim Anschluss der Ausleseschaltung sorgfiltig auf die Reihenfolge der Vorge-
hensweise achten. Bei einem Ausleseversuch gehen wir im Normalfall in den folgenden
Schritten vor:

S1

S2

S3

S4

S5

S6

S7

S8

Anfertigung eines Schaltplans des untersuchten Systems. Insbesondere interessieren
wir uns dafiir, welche Schnittstelle des Prozessors fiir den Ausleseversuch benutzt
werden kann, welche Peripherieanschliisse gegebenenfalls entfernt werden miissen
und wie die Resetlogik des Systems aufgebaut ist.

Reinigung der Pins des Prozessors mit oxidlosendem Kontaktspray, um Kontakt-
schwierigkeiten mit dem Testclip zu reduzieren. Bei manchen Systemen muss erst
ein Schutzlack von den Pins entfernt werden.

Einbau eines Resetschalters zwischen VRST und GND in das zu untersuchende System,
damit wir auch ohne aufgesetzten Testclip den Prozessor anhalten kénnen. Dieser
Schalter wird geschlossen.

Die Steckbriicken der Ausleseschaltung werden fiir den Betrieb mit dem Testclip
konfiguriert und der ausgewéhlte Prozessorport wird eingestellt.

Wir verbinden die Masse des untersuchten Systems mit der Masse der Auslese-
schaltung und schalten beide ein.

Die Steuersoftware wird geladen und die Ausleseschaltung initialisiert. Der Steuer-
software wird der ausgewéhlte Port mitgeteilt (Kommando p) und sie wird fiir den
Betrieb mit dem SRAM des untersuchten Systems konfiguriert (Kommando m).

Um die CS- und WE-Pins der SRAMs vom Prozessor zu trennen, konnen wir wie
folgt vorgehen: Ein etwa 50 cm langes Stiick Wire-Wrap-Draht wird etwa 10 cm
vom einen Ende auf einer Lénge von etwa 8 mm abisoliert. An das andere Ende
wird mit einer Crimp-Zange ein Steckkontakt fiir Pfostenstecker befestigt. Wie
ziehen die 10 cm bis zur abisolierten Stelle hinter dem zu kontaktierten SMD-Pin
durch, bis die abisolierten 8 mm genau hinter dem Pin herumlaufen. Nun verdrehen
wir die beiden Enden des Drahtes dicht am Pin gegenseitig und befestigen diese
Drahtschleife am Pin mit einem Tropfen Lotzinn. Anschlieffend verbinden wir das
andere Ende mit dem Steckverbinder mit dem entsprechenden Kontakt von JP13
auf der Ausleseschaltung. Dann ziehen wir an den beiden verdrillten vom Chip
weglaufenden Drahtenden nach oben wéhrend wir den Pin erhitzen. Der Pin 16st
sich von der Platine, und lésst sich durch weiteres Ziehen an den Drahtenden nach
oben biegen. Auf diese Weise kénnen wir sehr elegant die Verbindung zwischen
SRAM-Chip und CPU trennen, ohne dabei den Pin offen zu lassen oder bleibenden
Schaden auf der Platine zu verursachen. Diese Prozedur wiederholen wir mit allen
SRAM-Pins die anzuschlieen sind.

Nun stecken wir den Testclip auf den Prozessor. Dabei sollte keinesfalls ein Kurz-
schluss zwischen den benachbarten Pins SDI und VBAT entstehen. Wenn entwe-
der VBAT mit Masse verbunden wird oder SDI mit einer Versorgungsspannung,
dann gehen die Daten unwiederbringlich verloren. Das Aufsetzen des Testclips ist
nicht einfach und erfordert etwas Ubung. Nach mehreren Versuchen kénnen leicht
Eckpins des Prozessors verbogen sein und das Aufstecken wird mangels korrekter
Zentrierung noch schwieriger. Wenn der Einsatz eines Testclips nicht moglich ist
konnen auch Drahtverbindungen hergestellt werden.
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Der Reset-Schalter wird gedfinet.

Wir beginnen mit dem Testlauf T5 (dsca-Kommando z) um einen geeigneten Um-
schaltzeitpunkt zu finden. Gegebenenfalls muss erst noch eine Triggerschaltung
aufgebaut werden, wenn eine zéhlerbasierte Umschaltung scheitern sollte.

Mit dem dsca-Kommando t wird nach erfolgreicher Auswahl eines Umschaltzeit-
punktes die Tabellarisierung der Datenbusverschliisselung durchgefiihrt.

Nun kann mit den Kommandos ¢ und d der Programm- und Datenadressraum
ausgelesen und im Intel-Hex-Format abgespeichert werden. Mit dem Kommando s
konnen der Inhalt der Spezialregister und insbesondere die Speicherkonfiguration
ermittelt werden. Das Kommando y erlaubt, die Funktionen £ A und E D fiir weitere
Untersuchungen der Verschliisselungsalgorithmen zu tabellarisieren.

Der Resetschalter wird wieder geschlossen um ein unkontrolliertes Weiterlaufen
der CPU nach Abziehen des Testclips zu vermeiden.

Der Testclip wird abgezogen.

Die angehobenen Pins werden erhitzt, die Drahtschleifen vorsichtig abgezogen und
die SMD-Pins wieder auf die Platine gedriickt und angelttet. Der Lotkolben sollte
dabei die ganze Zeit iiber einen pull-up-Widerstand mit +5 V verbunden sein,
damit die CS- und WE-Pins des SRAMs sténdig mit einem giiltigen Signal versorgt
werden und keine Schreibzugriffe durch das Abloten ausgelost werden.

Wenn die SRAM-Pins wieder Kontakt mit der CPU haben, so kann die Versor-
gungsspannung abgeschaltet und die restlichen Verbindungen inklusive dem Reset-
Schalter kénnen entfernt werden.

Es empfiehlt sich, wahrend dieser Prozedur den VCC-Stromverbrauch des DS5002FP im
Auge zu behalten, um einen latch-up schnell erkennen zu kénnen. Am Ende sollte auch die
Spannung der Lithiumbatterie iiberpriift werden. Selbstverstdndlich miissen die {iblichen
ESD-Schutzmafinahmen fiir den Umgang mit CMOS-Bauteilen beachtet werden. Wenn die
hier geschilderte Vorgehensweise eingehalten wird, so sollte anschliefend das ausgelesene
System wieder voll betriebsbereit und die gespeicherten Daten vollig unverdndert sein. Die
einzigen zuriickbleibenden Spuren sind zwei frisch verlétete Pins an jedem SRAM-Chip.
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